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@ Matematyka kodowania i dekodowania - wstep
© Przyktad: szyfr Cezara

© Arytmetyka modularna

@ Zasada Kerckhoffsa

© Teorio liczb! Na pomoc!

@ Kryptosystem z kluczem publicznym: kodowanie RSA
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Kryptologia

Kryptologia:
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Kryptologia

Kryptologia:
e Kryptografia - nauka o szyfrowaniu (kodowaniu).
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Kryptologia

Kryptologia:
e Kryptografia - nauka o szyfrowaniu (kodowaniu).
o Kryptoanaliza - nauka o deszyfrowaniu (dekodowaniu).

o Gtéwne narzedzie (wspbtczesnie): teoria liczb.
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Kryptologia

Kryptologia:
e Kryptografia - nauka o szyfrowaniu (kodowaniu).
o Kryptoanaliza - nauka o deszyfrowaniu (dekodowaniu).
o Gtéwne narzedzie (wspbtczesnie): teoria liczb.

o Woszystkie liczby na tym wyktadzie s3 catkowite.
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Tekst jawny i szyfrogram

Problem: jak przesta¢ wiadomos$¢ od nadawcy do odbiorcy w taki
sposéb, by zadna trzecia (przypadkowa) osoba nie byta w stanie jej
odczytac?
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Tekst jawny i szyfrogram

Problem: jak przesta¢ wiadomos$¢ od nadawcy do odbiorcy w taki
sposéb, by zadna trzecia (przypadkowa) osoba nie byta w stanie jej
odczytac?

Tekst jawny: ciagg symboli (znakéw) w pewnym jezyku (np. w
polskim), ktéry jest dany w procesie kodowania lub jest rezultatem w
procesie dekodowania.
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Tekst jawny i szyfrogram

Problem: jak przesta¢ wiadomos$¢ od nadawcy do odbiorcy w taki
sposéb, by zadna trzecia (przypadkowa) osoba nie byta w stanie jej
odczytac?

Tekst jawny

Tekst jawny: ciagg symboli (znakéw) w pewnym jezyku (np. w
polskim), ktéry jest dany w procesie kodowania lub jest rezultatem w
procesie dekodowania.

Szyfrogram

Wiadomos¢ zakodowana, czyli szyfrogram: takze ciag symboli,
ktérego elementami s3 znaki z tego samego alfabetu co elementy
tekstu jawnego. Jest rezultatem kodowania tekstu jawnego lub tez
ciggiem danym w procesie dekodowania.

| A

Grzegorz Kosiorowski (Uniwersytet Ekonomic. Jak pisaé, by nie kazdy mégt przeczytaé



Funkcja kodujaca

Funkcja kodujaca

Niech J bedzie zbiorem wszystkich mozliwych jednostek tekstu
jawnego i szyfrogramu (czyli jednostek szyfrowania). Wtedy funkcja
kodujaca nazywamy f : J — J - permutacje, czyli przestawienie
kolejnosci elementéw tego zbioru.
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Funkcja kodujaca

Funkcja kodujaca

Niech J bedzie zbiorem wszystkich mozliwych jednostek tekstu
jawnego i szyfrogramu (czyli jednostek szyfrowania). Wtedy funkcja
kodujaca nazywamy f : J — J - permutacje, czyli przestawienie
kolejnosci elementéw tego zbioru.

Bedzie polegato to na tym, ze wszedzie gdzie jest w tekscie jawnym
jednostka np. 'bo’ w szyfrogramie znajdzie sie f(bo), czyli na
przyktad 'xf'.
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Uwagi techniczne

@ Zmiana alfabetu - algorytmicznie nieistotna. Natomiast by
tatwiej wykonywac¢ przeksztatcenia matematyczne, litery
zamienimy wpierw na liczby.
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Uwagi techniczne

@ Zmiana alfabetu - algorytmicznie nieistotna. Natomiast by
tatwiej wykonywac¢ przeksztatcenia matematyczne, litery
zamienimy wpierw na liczby.

o Kodowane z osobna s3 jednostki szyfrowania: pojedyncze
symbole (a, b, ¢ ...), czesciej dwdjka (aa, ab, ac ...) lub wiecej
symboli (powéd: trudnosé¢ ztamania kodu). Na tym wyktadzie
jednostkami beda pojedyncze symbole (dla tatwosci
zrozumienia).
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Uwagi techniczne

@ Zmiana alfabetu - algorytmicznie nieistotna. Natomiast by
tatwiej wykonywac¢ przeksztatcenia matematyczne, litery
zamienimy wpierw na liczby.

o Kodowane z osobna s3 jednostki szyfrowania: pojedyncze
symbole (a, b, ¢ ...), czesciej dwdjka (aa, ab, ac ...) lub wiecej
symboli (powéd: trudnosé¢ ztamania kodu). Na tym wyktadzie
jednostkami beda pojedyncze symbole (dla tatwosci
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@ Czy to musi by¢ permutacja?
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Uwagi techniczne

@ Zmiana alfabetu - algorytmicznie nieistotna. Natomiast by
tatwiej wykonywac¢ przeksztatcenia matematyczne, litery
zamienimy wpierw na liczby.

o Kodowane z osobna s3 jednostki szyfrowania: pojedyncze
symbole (a, b, ¢ ...), czesciej dwdjka (aa, ab, ac ...) lub wiecej
symboli (powéd: trudnosé¢ ztamania kodu). Na tym wyktadzie
jednostkami beda pojedyncze symbole (dla tatwosci
zrozumienia).

@ Czy to musi by¢ permutacja?
@ Dekodowanie to odwracanie procesu f oznaczane f 1. Np. kazde
'xf’ w poprzednim przyktadzie zmieni sie w f~(xf), czyli 'bo’.
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Uwagi techniczne

@ Zmiana alfabetu - algorytmicznie nieistotna. Natomiast by
tatwiej wykonywac¢ przeksztatcenia matematyczne, litery
zamienimy wpierw na liczby.

o Kodowane z osobna s3 jednostki szyfrowania: pojedyncze
symbole (a, b, ¢ ...), czesciej dwdjka (aa, ab, ac ...) lub wiecej
symboli (powéd: trudnosé¢ ztamania kodu). Na tym wyktadzie
jednostkami beda pojedyncze symbole (dla tatwosci
zrozumienia).

@ Czy to musi by¢ permutacja?

@ Dekodowanie to odwracanie procesu f oznaczane f 1. Np. kazde
'xf’ w poprzednim przyktadzie zmieni sie w f~(xf), czyli 'bo’.

@ Zajmujemy sie kryptosystemami: szyframi opartymi na tej same;j
ogdlnej zasadzie (jedyne optacalne podejscie przy wielu
uzytkownikach), z co najwyzej réznymi ,kluczami”.
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Podstawowe definicje

Funkcja kodujaca

Niech J bedzie zbiorem wszystkich mozliwych jednostek tekstu
jawnego i szyfrogramu (czyli jednostek szyfrowania). Wtedy funkcja
kodujaca nazywamy f : J — J - permutacje, czyli przestawienie
kolejnosci elementéw tego zbioru.

Funkcja dekodujaca

| A

Dla funkcji kodujacej f, funkcja dekodujaca nazywamy , przestawienie
z powrotem”, czyli funkcje do niej odwrotng =1 : J — J.

v

Kryptosystemem nazywamy potaczenie zbioru jednostek tekstu J z
funkcja kodujaca f.
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Tabelka do przyktadéw szyfrowania

*x + — A B C D E F G H
o 1 2 3 4 5 6 7 8 9 10
I J K L M N O P @ R S
11 12 13 14 15 16 17 18 19 20 21
T U w Vv X Y Z [

22 23 24 25 26 27 28 29 30 31 32
Tabelka zastepuje 33 symbole liczbami 0 do 32 (resztami z dzielenia
przez 33).
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Tabelka do przyktadéw szyfrowania

x + — A B C D E F G H
o 1 2 3 4 5 6 7 8 9 10
I J K L M N O P Q@ R S
11 12 13 14 15 16 17 18 19 20 21
? |

T U w VvV XY Z A
22 23 24 25 26 27 28 29 30 31 32
Tabelka zastepuje 33 symbole liczbami 0 do 32 (resztami z dzielenia
przez 33). Poniewaz alfabet tacinski ma mniej niz 33 litery (wliczajac
spacje), uzupetniliémy tabelke réznymi nieistotnymi znakami. Pézniej
istotne sie okaze, ze pierwsze kilka symboli nie jest literami.
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*x + — A B C D E F G H
o 1 2 3 4 5 6 7 8 9 10
I J K L M N O P @ R S
11 12 13 14 15 16 17 18 19 20 21
T U w Vv XY [Z 7

22 23 24 25 26 27 28 29 30 31 32
Prosty system kryptograficzny, ktérego, zdaniem wielu historykéw,
Juliusz Cezar uzywat do porozumiewania sie ze swoimi podwtadnymi.
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Prosty system kryptograficzny, ktérego, zdaniem wielu historykéw,
Juliusz Cezar uzywat do porozumiewania sie ze swoimi podwtadnymi.
Znak tekstu jawnego zmienia sie w szyfrogramie w znak o numerze o
b wyzszym (np. b = 3 oznacza, ze zamiast A piszemy D, a zamiast |
piszemy
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Prosty system kryptograficzny, ktérego, zdaniem wielu historykéw,
Juliusz Cezar uzywat do porozumiewania sie ze swoimi podwtadnymi.
Znak tekstu jawnego zmienia sie w szyfrogramie w znak o numerze o
b wyzszym (np. b = 3 oznacza, ze zamiast A piszemy D, a zamiast |
piszemy L). Jedli numer bedzie ,za duzy” - zaczynamy liczy¢ od
poczatku (np. ! zakodujemy jako - ).
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Klucze kodowania i dekodowania szyfru Cezara

b jest jedyna liczba, ktérej znajomos¢ jest potrzebna do kodowania
szyfrem Cezara. Dlatego méwimy, ze jest kluczem kodowania.
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Klucze kodowania i dekodowania szyfru Cezara

b jest jedyna liczba, ktérej znajomos¢ jest potrzebna do kodowania
szyfrem Cezara. Dlatego méwimy, ze jest kluczem kodowania.

Klucz kodowania (Kk) - zestaw liczb, ktérych znajomos$é pozwala
wysytaé zakodowane wiadomosci. Klucz dekodowania(Kp) - zestaw
liczb, ktérych znajomos¢ pozwala wysytaé zakodowane wiadomosci.

Na czym polega funkcja dekodujaca szyfru Cezara?
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Klucze kodowania i dekodowania szyfru Cezara

b jest jedyna liczba, ktérej znajomos¢ jest potrzebna do kodowania
szyfrem Cezara. Dlatego méwimy, ze jest kluczem kodowania.

Klucz kodowania (Kk) - zestaw liczb, ktérych znajomos$é pozwala
wysytaé zakodowane wiadomosci. Klucz dekodowania(Kp) - zestaw
liczb, ktérych znajomos¢ pozwala wysytaé zakodowane wiadomosci.

Na czym polega funkcja dekodujaca szyfru Cezara? W miejsce znaku
szyfrogramu wpisujemy taki o b nizszy.
Co jest kluczem dekodowania w wypadku szyfru Cezara?
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Klucze kodowania i dekodowania szyfru Cezara

b jest jedyna liczba, ktérej znajomos¢ jest potrzebna do kodowania
szyfrem Cezara. Dlatego méwimy, ze jest kluczem kodowania.

Klucz kodowania (Kk) - zestaw liczb, ktérych znajomos$é pozwala
wysytaé zakodowane wiadomosci. Klucz dekodowania(Kp) - zestaw
liczb, ktérych znajomos¢ pozwala wysytaé zakodowane wiadomosci.

Na czym polega funkcja dekodujaca szyfru Cezara? W miejsce znaku
szyfrogramu wpisujemy taki o b nizszy.
Co jest kluczem dekodowania w wypadku szyfru Cezara? Réwniez b.
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Arytmetyka modularna - motywacja

@ Do opisu szyfrowania metoda Cezara zwykta arytmetyka nie jest
wystarczajaca. Jako$ nam wyszto, ze 32 + 3 = 2.
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@ Do opisu szyfrowania metoda Cezara zwykta arytmetyka nie jest
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@ Inny przyktad: rachuba czasu dobowego.
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Arytmetyka modularna - motywacja

@ Do opisu szyfrowania metoda Cezara zwykta arytmetyka nie jest
wystarczajaca. Jako$ nam wyszto, ze 32 + 3 = 2.

@ Inny przyktad: rachuba czasu dobowego.

o Tak naprawde, liczymy tylko reszty z dzielenia przez 33 lub przez
24.
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Arytmetyka modularna - motywacja

@ Do opisu szyfrowania metoda Cezara zwykta arytmetyka nie jest
wystarczajaca. Jako$ nam wyszto, ze 32 + 3 = 2.

@ Inny przyktad: rachuba czasu dobowego.

o Tak naprawde, liczymy tylko reszty z dzielenia przez 33 lub przez
24.

@ Takimi dziataniami na resztach z dzielenia zajmuje sie
arytmetyka modularna.
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Przystawanie modulo

Przystawanie modulo

Méwimy, ze dwie liczby a i b przystaja do siebie modulo n, jesli ich
réznica a — b jest wielokrotnoscig n (lub innymi stowy, jesli liczby te
daja te sama reszte z dzielenia przez n). Zapisujemy to symbolem

a = b(mod n) lub a =, b.

Np. 8 = 13(mod 5), bo reszta z dzielenia obu liczb przez 5 to 3.
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Przystawanie modulo - wtasnosci

Witasnosci modulo

Dla dowolnych a, b, ¢, d oraz n > 0 mamy:
a) a=, a,

b)a=,bs b=, a,
c)jesSlia=,bib=,c toa=,c.
d)jeSlia=,bic=,d, toat+c=,b+d,
e)jeslia=,bic=,d, toa—c=,b—d,
f)jeslia=,bic=,d, toac =, bd.
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Przystawanie modulo - wtasnosci

Witasnosci modulo

Dla dowolnych a, b, ¢, d oraz n > 0 mamy:
a) a=, a,

b)a=,bs b=, a,
c)jesSlia=,bib=,c toa=,c.
d)jeSlia=,bic=,d, toat+c=,b+d,
e)jeslia=,bic=,d, toa—c=,b—d,
f)jeslia=,bic=,d, toac =, bd.
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Dziatania modulo - przyktady

Dzigki tym wtasnosciom, mozna zdefiniowaé tzw. kongruencje, czyli
dziatania na resztach z dzielenia, tak samo jak na liczbach.
Niech a=4; 51 b=17 3.
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Dziatania modulo - przyktady

Dzigki tym wtasnosciom, mozna zdefiniowaé tzw. kongruencje, czyli
dziatania na resztach z dzielenia, tak samo jak na liczbach.
Niech a =17 51 b =17 3. Wtedy a+ b =17
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Dziatania modulo - przyktady

Dzigki tym wtasnosciom, mozna zdefiniowaé tzw. kongruencje, czyli
dziatania na resztach z dzielenia, tak samo jak na liczbach.
Niech a=1751b=173. Wtedy a+ b =178, a— b =17
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Dziatania modulo - przyktady

Dzigki tym wtasnosciom, mozna zdefiniowaé tzw. kongruencje, czyli
dziatania na resztach z dzielenia, tak samo jak na liczbach.
Niech a=1751b=173. Wtedy a+ b =178, a— b=172, ab=y7
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Dziatania modulo - przyktady

Dzigki tym wtasnosciom, mozna zdefiniowaé tzw. kongruencje, czyli
dziatania na resztach z dzielenia, tak samo jak na liczbach.

Niech a=1751 b =17 3. Wtedy a+ b =178, a— b =172, ab =17 15.
W skrécie: 5+3=178,5—3=1;2,5-3 =4, 15.

Trudniejsze dziatania:

3+5=
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Dziatania modulo - przyktady

Dzigki tym wtasnosciom, mozna zdefiniowaé tzw. kongruencje, czyli
dziatania na resztach z dzielenia, tak samo jak na liczbach.

Niech a=1751 b =17 3. Wtedy a+ b =178, a— b =172, ab =17 15.
W skrécie: 5+3=178,5—3=1;2,5-3 =4, 15.

Trudniejsze dziatania:

3+5=62,3-5=¢

Grzegorz Kosiorowski (Uniwersytet Ekonomic. Jak pisaé, by nie kazdy mégt przeczytaé



Dziatania modulo - przyktady

Dzigki tym wtasnosciom, mozna zdefiniowaé tzw. kongruencje, czyli
dziatania na resztach z dzielenia, tak samo jak na liczbach.

Niech a=1751 b =17 3. Wtedy a+ b =178, a— b =172, ab =17 15.
W skrécie: 5+3=178,5—3=1;2,5-3 =4, 15.

Trudniejsze dziatania:

3+5=62,3—5=4,3-5=¢
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Dziatania modulo - przyktady

Dzigki tym wtasnosciom, mozna zdefiniowaé tzw. kongruencje, czyli
dziatania na resztach z dzielenia, tak samo jak na liczbach.

Niech a=1751 b =17 3. Wtedy a+ b =178, a— b =172, ab =17 15.
W skrécie: 5+3=178,5—3=1;2,5-3 =4, 15.

Trudniejsze dziatania:

3+45=62,3—5=¢4,3-5=¢3.
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Arytmetyka modularna - przyktad Z,

Z,: zbiér reszt z dzielenia przez n z dziataniami arytmetycznymi
modulo n.
Oto ,tabliczka dodawania" w

zbiorze Zy,:
+10]1123
0/0[1]23
111121310
21213011
313[0(12
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Arytmetyka modularna - przyktad Z,

Z,: zbiér reszt z dzielenia przez n z dziataniami arytmetycznymi
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Arytmetyka modularna - przyktad Z,

Z,: zbiér reszt z dzielenia przez n z dziataniami arytmetycznymi
modulo n.

Oto ,tabliczka dodawania” w | tabliczka mnozenia w tym

zbiorze Zy4: samym zbiorze:
+10(1|2/3 -10]11]2(3
0(011]2]|3 0/{0j0|0]|O0
1]1(2|3]0 110123
21213|0]1 2101202
313012 3/0(3/2]1
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Arytmetyka modularna - przyktad Z,

Z,: zbiér reszt z dzielenia przez n z dziataniami arytmetycznymi
modulo n.

Oto ,tabliczka dodawania” w | tabliczka mnozenia w tym

zbiorze Zy4: samym zbiorze:
+10(1|2/3 -10]11]2(3
0(011]2]|3 0/{0j0|0]|O0
1]1(2|3]0 110123
21213|0]1 2101202
313012 3/0(3/2]1

Odejmowanie fatwo zdefiniowa¢ za pomoca dodawania. Dzielenie
modulo trzeba wykonywaé ostroznie, bo czasem nie ma sensu (np.
3:2w Zy), a czasem moze dawaé wiele wynikéw (np. 2: 2 w Zy).

Grzegorz Kosiorowski (Uniwersytet Ekonomic. Jak pisaé, by nie kazdy mégt przeczytaé



Szyfr Cezara w arytmetyce modularnej

Formalna funkcja kodujaca szyfru Cezara to:

f(P)=(P+b) mod|J],

gdzie b jest dane, a |J| to rozmiar zbioru jednostek szyfrowania.
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Szyfr Cezara w arytmetyce modularnej

Formalna funkcja kodujaca szyfru Cezara to:

f(P)=(P+b) mod|J],

gdzie b jest dane, a |J| to rozmiar zbioru jednostek szyfrowania.
Funkcja dekodujaca tego samego szyfru to:

fY(P)=(P—b) mod |J|.

Grzegorz Kosiorowski (Uniwersytet Ekonomic: Jak pisaé, by nie kazdy mégt przeczytaé



Wady szyfru Cezara

Oczywiscie, szyfr Cezara nie nadaje sie wspdtcze$nie do zakodowania
czegokolwiek istotnego:
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Wady szyfru Cezara

Oczywiscie, szyfr Cezara nie nadaje sie wspdtcze$nie do zakodowania
czegokolwiek istotnego:

@ Szyfrogram fatwo rozkodowac - dla przyktadowej tabeli
wystarczy ,brutalng sitg” zbadaé 33 mozliwosci (a nawet mniej,
bo przesuniecie o 0 jest nonsensowne), a analiza czestosci jeszcze
sprawe upraszcza. Dlatego nawet kodowanie par lub tréjek
symboli metoda Cezara nie jest odporne na szybkie ztamanie.
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Wady szyfru Cezara

Oczywiscie, szyfr Cezara nie nadaje sie wspdtcze$nie do zakodowania
czegokolwiek istotnego:

@ Szyfrogram fatwo rozkodowac - dla przyktadowej tabeli
wystarczy ,brutalng sitg” zbadaé 33 mozliwosci (a nawet mniej,
bo przesuniecie o 0 jest nonsensowne), a analiza czestosci jeszcze
sprawe upraszcza. Dlatego nawet kodowanie par lub tréjek
symboli metoda Cezara nie jest odporne na szybkie ztamanie.

o Gdy generat A wystat Cezarowi zaszyfrowana wiadomos¢, generat
B przechwytujac kuriera po drodze mégt ja odczytaé. Kazdy z
generatéw musiat znaé klucz kodujacy, by méc wysytac listy do
Cezara, a klucz kodujacy byt réwnowazny z dekodujacym!

Grzegorz Kosiorowski (Uniwersytet Ekonomic. Jak pisaé, by nie kazdy mégt przeczytaé



Zasada Kerckhoffsa

Dlatego szyfr Cezara nie spetnia tzw. zasady Kerckhoffsa.

/Zasada Kerckhoffsa

Kryptosystem powinien by¢ odporny na ztamanie, nawet gdy
wszystkie zasady jego dziatania (poza kluczem dekodowania) s3
znane.

Grzegorz Kosiorowski (Uniwersytet Ekonomic. Jak pisaé, by nie kazdy mégt przeczytaé



Zasada Kerckhoffsa

Dlatego szyfr Cezara nie spetnia tzw. zasady Kerckhoffsa.

/Zasada Kerckhoffsa

Kryptosystem powinien by¢ odporny na ztamanie, nawet gdy
wszystkie zasady jego dziatania (poza kluczem dekodowania) s3
znane.

Popularne sformutowanie tej zasady, ktéra powinny spetnia¢ idealne
kryptosystemy to: Wrég zna system, ale i tak nie moze zdekodowac
wiadomosci.

Grzegorz Kosiorowski (Uniwersytet Ekonomic. Jak pisaé, by nie kazdy mégt przeczytaé



Zasada Kerckhoffsa - uzasadnienie

@ Klucze jest dos$¢ tatwo zmieniad.
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Zasada Kerckhoffsa - uzasadnienie

@ Klucze jest dos$¢ tatwo zmieniad.

@ /miana catego kryptosystemu na potrzeby przekazywania kazdej
kolejnej wiadomosci jest niepraktyczna (dla duzej liczby
uzytkownikéw np. bank).
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Zasada Kerckhoffsa - uzasadnienie

@ Klucze jest dos$¢ tatwo zmieniad.

@ /miana catego kryptosystemu na potrzeby przekazywania kazdej
kolejnej wiadomosci jest niepraktyczna (dla duzej liczby
uzytkownikéw np. bank).

@ Mozna utajnia¢ algorytmy szyfrowania dla matej grupy oséb (np.
szyfry wojskowe).
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Zasada Kerckhoffsa - uzasadnienie

@ Klucze jest dos$¢ tatwo zmieniad.

@ /miana catego kryptosystemu na potrzeby przekazywania kazdej
kolejnej wiadomosci jest niepraktyczna (dla duzej liczby
uzytkownikéw np. bank).

@ Mozna utajnia¢ algorytmy szyfrowania dla matej grupy oséb (np.
szyfry wojskowe).

@ Security by obscurity - zta praktyka (np. utrudnia poprawianie
luk i szacowanie bezpieczenstwa): np. afera London Oyster.

Grzegorz Kosiorowski (Uniwersytet Ekonomic. Jak pisaé, by nie kazdy mégt przeczytaé



Odwracalnos¢ funkcji kodujacej

Problem: zasada Kerckhoffsa jest niemozliwa do spetnienia...
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Odwracalnos¢ funkcji kodujacej

Problem: zasada Kerckhoffsa jest niemozliwa do spetnienia... Jesli
znamy funkcje f zadang na zbiorze skonczonym, to mozemy
wyznaczyé (f~1), chociazby wypisujac argument po argumencie.
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Odwracalnos¢ funkcji kodujacej

Problem: zasada Kerckhoffsa jest niemozliwa do spetnienia... Jesli
znamy funkcje f zadang na zbiorze skonczonym, to mozemy
wyznaczyé (f~1), chociazby wypisujac argument po argumencie.
1976 Whitfield Diffie i Martin Hellman: wystarczy, by funkcji f nie
dato sie odwréci¢ szybko.
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Odwracalnos¢ funkcji kodujacej

Problem: zasada Kerckhoffsa jest niemozliwa do spetnienia... Jesli
znamy funkcje f zadang na zbiorze skonczonym, to mozemy
wyznaczyé (f~1), chociazby wypisujac argument po argumencie.
1976 Whitfield Diffie i Martin Hellman: wystarczy, by funkcji f nie
dato sie odwréci¢ szybko.

Ale czy istnieje prosta procedura (,algorytm zapadkowy"), ktére;
odwrdcenie jest skomplikowane?

Grzegorz Kosiorowski (Uniwersytet Ekonomic: Jak pisaé, by nie kazdy mégt przeczytaé



Liczby pierwsze - wstep

Kazda liczba a > 1 ma przynajmniej 2 dzielniki: 1 i samga siebie.
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Liczby pierwsze - wstep

Kazda liczba a > 1 ma przynajmniej 2 dzielniki: 1 i samga siebie.
Jednak niektore z liczb s3 pod tym wzgledem wyjatkowe:

Liczba pierwsza

Liczba pierwsza to liczba naturalna posiadajaca doktadnie 2 rézne
dzielniki. Liczbe naturalng wieksza od 1 nazywamy zfozona, gdy nie
jest pierwsza.
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Liczby pierwsze - wstep

Kazda liczba a > 1 ma przynajmniej 2 dzielniki: 1 i samga siebie.
Jednak niektore z liczb s3 pod tym wzgledem wyjatkowe:

Liczba pierwsza

Liczba pierwsza to liczba naturalna posiadajaca doktadnie 2 rézne
dzielniki. Liczbe naturalng wieksza od 1 nazywamy zfozona, gdy nie
jest pierwsza.

Liczby 0 i 1 nie s3 uwazane ani za pierwsze, ani za ztozone.
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Liczby pierwsze - wstep

Kazda liczba a > 1 ma przynajmniej 2 dzielniki: 1 i samga siebie.
Jednak niektore z liczb s3 pod tym wzgledem wyjatkowe:

Liczba pierwsza

Liczba pierwsza to liczba naturalna posiadajaca doktadnie 2 rézne
dzielniki. Liczbe naturalng wieksza od 1 nazywamy zfoZona, gdy nie
jest pierwsza.

Liczby 0 i 1 nie s3 uwazane ani za pierwsze, ani za ztfozone. Zbiér
liczb pierwszych oznaczamy P.

Liczby wzglednie pierwsze
Jesli NWD(a, b) =1 to a i b nazywamy liczbami wzglednie
pierwszymi. Zapisujemy a L b.

Grzegorz Kosiorowski (Uniwersytet Ekonomic. Jak pisaé, by nie kazdy mégt przeczytaé



Liczby pierwsze - znaczenie

Rozktad (faktoryzacja) liczby catkowitej na czynniki
pierwsze

Rozktad liczby catkowitej dodatniej na czynniki pierwsze to zapisanie
jej w postaci iloczynu n = p'p3? - ... - pi¥, gdzie py, ... px sa ré6znymi
liczbami pierwszymi, a as, ..., ax sa liczbami catkowitymi dodatnimi.
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Liczby pierwsze - znaczenie

Rozktad (faktoryzacja) liczby catkowitej na czynniki

pierwsze

Rozktad liczby catkowitej dodatniej na czynniki pierwsze to zapisanie
jej w postaci iloczynu n = p'p3? - ... - pi¥, gdzie py, ... px sa ré6znymi
liczbami pierwszymi, a as, ..., ax sa liczbami catkowitymi dodatnimi.

600 =23-3.52=52.23.3 .

Fundamentalne twierdzenie arytmetyki

Kazda liczba naturalna n > 1 ma jednoznaczny (z doktadnoscia do
kolejnosci mnozenia) rozktad (czyli faktoryzacje) na iloczyn liczb
pierwszych.
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Liczby pierwsze - znaczenie

Rozktad (faktoryzacja) liczby catkowitej na czynniki

pierwsze

Rozktad liczby catkowitej dodatniej na czynniki pierwsze to zapisanie
jej w postaci iloczynu n = p'p3? - ... - pi¥, gdzie py, ... px sa ré6znymi
liczbami pierwszymi, a as, ..., ax sa liczbami catkowitymi dodatnimi.

600 =23-3.52=52.23.3 .

Fundamentalne twierdzenie arytmetyki

Kazda liczba naturalna n > 1 ma jednoznaczny (z doktadnoscia do
kolejnosci mnozenia) rozktad (czyli faktoryzacje) na iloczyn liczb
pierwszych.
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Fundamentalne twierdzenie arytmetyki

Fundamentalne twierdzenie arytmetyki

Kazda liczba naturalna n > 1 ma jednoznaczny (z doktadnoscia do
kolejnosci mnozenia) rozktad (czyli faktoryzacje) na iloczyn liczb
pierwszych.
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Fundamentalne twierdzenie arytmetyki

Fundamentalne twierdzenie arytmetyki

Kazda liczba naturalna n > 1 ma jednoznaczny (z doktadnoscia do
kolejnosci mnozenia) rozktad (czyli faktoryzacje) na iloczyn liczb
pierwszych.

Uwaga! To twierdzenie nie jest konstruktywne!
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Fundamentalne twierdzenie arytmetyki

Fundamentalne twierdzenie arytmetyki

Kazda liczba naturalna n > 1 ma jednoznaczny (z doktadnoscia do
kolejnosci mnozenia) rozktad (czyli faktoryzacje) na iloczyn liczb
pierwszych.

Uwaga! To twierdzenie nie jest konstruktywne!

Chociaz mnozenie jest szybkie, to nie ma szybkiego algorytmu
faktoryzujacego dowolng liczbe naturalng. Najtrudniej roztozy¢
iloczyny dwu liczb pierwszych podobnej wielkosSci.
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Fundamentalne twierdzenie arytmetyki

Fundamentalne twierdzenie arytmetyki

Kazda liczba naturalna n > 1 ma jednoznaczny (z doktadnoscia do
kolejnosci mnozenia) rozktad (czyli faktoryzacje) na iloczyn liczb
pierwszych.

Uwaga! To twierdzenie nie jest konstruktywne!

Chociaz mnozenie jest szybkie, to nie ma szybkiego algorytmu
faktoryzujacego dowolng liczbe naturalng. Najtrudniej roztozy¢
iloczyny dwu liczb pierwszych podobnej wielkosSci.

To jest doktadnie to czego nam byto potrzeba: ,algorytm
zapadkowy" .

Grzegorz Kosiorowski (Uniwersytet Ekonomic. Jak pisaé, by nie kazdy mégt przeczytaé



Funkcja Eulera - definicja

Funkcja ¢ Eulera

Funkcja ¢ Eulera (zwana tocjentem) to ¢ : N\ {0} — N
zdefiniowana wzorem:

po(n)={1<a<n : NWD(an) =1},

czyli jest to odwzorowanie przyporzadkowujace liczbie n moc zbioru
liczb naturalnych dodatnich nie wiekszych od niej i wzglednie
pierwszych z nig.
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Funkcja Eulera - definicja

Funkcja ¢ Eulera

Funkcja ¢ Eulera (zwana tocjentem) to ¢ : N\ {0} — N
zdefiniowana wzorem:

po(n)={1<a<n : NWD(an) =1},

czyli jest to odwzorowanie przyporzadkowujace liczbie n moc zbioru
liczb naturalnych dodatnich nie wiekszych od niej i wzglednie
pierwszych z nig.

Przyktadowo obliczmy ¢(6).
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Funkcja Eulera - definicja

Funkcja ¢ Eulera

Funkcja ¢ Eulera (zwana tocjentem) to ¢ : N\ {0} — N
zdefiniowana wzorem:

po(n)={1<a<n : NWD(an) =1},

czyli jest to odwzorowanie przyporzadkowujace liczbie n moc zbioru
liczb naturalnych dodatnich nie wiekszych od niej i wzglednie
pierwszych z nig.

Przyktadowo obliczmy ¢(6). Liczby nie wigksze od niej i wzglednie
pierwsze z nig to
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Funkcja Eulera - definicja

Funkcja ¢ Eulera

Funkcja ¢ Eulera (zwana tocjentem) to ¢ : N\ {0} — N
zdefiniowana wzorem:

po(n)={1<a<n : NWD(an) =1},

czyli jest to odwzorowanie przyporzadkowujace liczbie n moc zbioru
liczb naturalnych dodatnich nie wiekszych od niej i wzglednie
pierwszych z nig.

Przyktadowo obliczmy ¢(6). Liczby nie wigksze od niej i wzglednie
pierwsze z nig to 1 i 5, wiec ¢(6) =

Grzegorz Kosiorowski (Uniwersytet Ekonomic. Jak pisaé, by nie kazdy mégt przeczytaé



Funkcja Eulera - definicja

Funkcja ¢ Eulera

Funkcja ¢ Eulera (zwana tocjentem) to ¢ : N\ {0} — N
zdefiniowana wzorem:

po(n)={1<a<n : NWD(an) =1},

czyli jest to odwzorowanie przyporzadkowujace liczbie n moc zbioru
liczb naturalnych dodatnich nie wiekszych od niej i wzglednie
pierwszych z nig.

Przyktadowo obliczmy ¢(6). Liczby nie wigksze od niej i wzglednie
pierwsze z nig to 1 i 5, wiec p(6) = 2.
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Funkcja Eulera - definicja

Funkcja ¢ Eulera

Funkcja ¢ Eulera (zwana tocjentem) to ¢ : N\ {0} — N
zdefiniowana wzorem:

po(n)={1<a<n : NWD(an) =1},

czyli jest to odwzorowanie przyporzadkowujace liczbie n moc zbioru
liczb naturalnych dodatnich nie wiekszych od niej i wzglednie
pierwszych z nig.

Przyktadowo obliczmy ¢(6). Liczby nie wigksze od niej i wzglednie
pierwsze z nig to 1 i 5, wiec p(6) = 2.

Oczywiscie, nie jest to zbyt wygodny sposéb obliczania wartosci
funkcji .

Grzegorz Kosiorowski (Uniwersytet Ekonomic. Jak pisaé, by nie kazdy mégt przeczytaé



Funkcja Eulera - twierdzenia

Funkcja ¢ Eulera dla liczb pierwszych

Dla dowolnej liczby pierwszej p zachodza zwiazki:
a) p(p) =p—1

b) w(p*) = p*(1 - 3).
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Funkcja Eulera - twierdzenia

Funkcja ¢ Eulera dla liczb pierwszych

Dla dowolnej liczby pierwszej p zachodza zwiazki:
a) p(p) =p—1

b) w(p*) = p*(1 - 3).

Funkcja ¢ Eulera dla iloczynéw liczb wzglednie pierwszych

Dla dowolnych dwéch dodatnich liczb wzglednie pierwszych m i n
zachodzi:

p(mn) = o(m)p(n).
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Funkcja Eulera - twierdzenia

Funkcja ¢ Eulera dla liczb pierwszych

Dla dowolnej liczby pierwszej p zachodza zwiazki:
a) p(p) =p—1

b) w(p*) = p*(1 - 3).

Funkcja ¢ Eulera dla iloczynéw liczb wzglednie pierwszych

Dla dowolnych dwéch dodatnich liczb wzglednie pierwszych m i n
zachodzi:

p(mn) = o(m)p(n).

y

Whiosek - potrafimy policzy¢ wartos¢ funkcji Eulera dla kazdej liczby,
ktérej rozktad na czynniki pierwsze znamy.
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Funkcja Eulera - twierdzenia

Funkcja ¢ Eulera dla liczb pierwszych

Dla dowolnej liczby pierwszej p zachodza zwiazki:
a) p(p) =p—1

b) w(p*) = p*(1 - 3).

Funkcja ¢ Eulera dla iloczynéw liczb wzglednie pierwszych

Dla dowolnych dwéch dodatnich liczb wzglednie pierwszych m i n
zachodzi:

p(mn) = o(m)p(n).

y

Whiosek - potrafimy policzy¢ wartos¢ funkcji Eulera dla kazdej liczby,
ktérej rozktad na czynniki pierwsze znamy. Ale tylko takiej!

Grzegorz Kosiorowski (Uniwersytet Ekonomic. Jak pisaé, by nie kazdy mégt przeczytaé



Funkcja Eulera - przyktad

Zadanie
Obliczy¢ ((600)
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Funkcja Eulera - przyktad

Zadanie
Obliczy¢ ((600)

tatwo zauwazyé, ze 600 = 23 - 3 - 52,
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Funkcja Eulera - przykfad

Zadanie
Obliczy¢ ((600)

tatwo zauwazyé, ze 600 = 23 - 3 - 52. Dodatkowo, oczywiscie 23, 3 i
52 s3 parami wzglednie pierwsze, wiec:

©(600) = ¢(23-3-5%)
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Funkcja Eulera - przykfad

Zadanie
Obliczy¢ ((600)

tatwo zauwazyé, ze 600 = 23 - 3 - 52. Dodatkowo, oczywiscie 23, 3 i
52 s3 parami wzglednie pierwsze, wiec:

©(600) = p(2°-3-5%) = (2%)-p(3)-¢(5%)
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Funkcja Eulera - przykfad

Zadanie
Obliczy¢ ((600)

tatwo zauwazyé, ze 600 = 23 - 3 - 52. Dodatkowo, oczywiscie 23, 3 i
52 s3 parami wzglednie pierwsze, wiec:

1 1

#(600) = (2°:3-5%) = 0(2°)-0(3)-¢(57) = 2°(1—5)-25°(1—¢)
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Funkcja Eulera - przykfad

Zadanie
Obliczy¢ ((600)

tatwo zauwazyé, ze 600 = 23 - 3 - 52. Dodatkowo, oczywiscie 23, 3 i
52 s3 parami wzglednie pierwsze, wiec:

P(600) = (2*35%) = p(2%)0(3) #(8%) = (1) 25(1—7) = 160.

Grzegorz Kosiorowski (Uniwersytet Ekonomic: Jak pisaé, by nie kazdy mégt przeczytaé



Co mozna zrobi¢ szybko?

Teoria liczb gwarantuje, ze da si¢ relatywnie szybko wykonac:
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Co mozna zrobi¢ szybko?

Teoria liczb gwarantuje, ze da si¢ relatywnie szybko wykonac:

@ mnozenie dwdch liczb;
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Co mozna zrobi¢ szybko?

Teoria liczb gwarantuje, ze da si¢ relatywnie szybko wykonac:
@ mnozenie dwéch liczb;

@ sprawdzenie, czy dana liczba jest pierwsza;
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Co mozna zrobi¢ szybko?

Teoria liczb gwarantuje, ze da si¢ relatywnie szybko wykonac:
@ mnozenie dwdch liczb;
@ sprawdzenie, czy dana liczba jest pierwsza;

e dla danych liczb a i n wyznaczenie takiej liczby, ze ab = 1(
mod ¢(n)) (rozszerzony algorytm Euklidesa);
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Co mozna zrobi¢ szybko?

Teoria liczb gwarantuje, ze da si¢ relatywnie szybko wykonac:
@ mnozenie dwdch liczb;
@ sprawdzenie, czy dana liczba jest pierwsza;
e dla danych liczb a i n wyznaczenie takiej liczby, ze ab = 1(
mod ¢(n)) (rozszerzony algorytm Euklidesa);

@ potegowanie na resztach z dzielenia (potegowanie ,,przez
kwadraty" ).
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Czego nie da sie zrobic¢ szybko?

Teoria liczb gwarantuje, ze nie da sie relatywnie szybko wykona¢:
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Czego nie da sie zrobi¢ szybko?

Teoria liczb gwarantuje, ze nie da sie relatywnie szybko wykona¢:

@ rozktadu duzej liczby na czynniki pierwsze (zwtaszcza w
wypadku iloczynu dwéch duzych liczb pierwszych);
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Czego nie da sie zrobi¢ szybko?

Teoria liczb gwarantuje, ze nie da sie relatywnie szybko wykona¢:

@ rozktadu duzej liczby na czynniki pierwsze (zwtaszcza w
wypadku iloczynu dwéch duzych liczb pierwszych);

@ obliczenia wartosci funkcji Eulera dla duzych argumentéw.

Grzegorz Kosiorowski (Uniwersytet Ekonomic: Jak pisaé, by nie kazdy mégt przeczytaé



Kryptosystem z kluczem publicznym

Kryptosystem z kluczem publicznym

Kryptosystem z kluczem publicznym to system ztozony ze zbioru
jednostek tekstu, funkcji kodujacej oraz kluczy kodowania i
dekodowania takich, ze:

a) Klucz kodowania jest powszechnie znany, a klucz dekodowania jest
tajny.

b) Klucz kodowania pozwala na szybkie zaszyfrowanie jednostki
tekstu jawnego, czyli obliczanie wartosci funkcji kodujace;.

c) Klucz dekodowania pozwala na szybkie zdeszyfrowanie jednostki
szyfrogramu, czyli obliczanie wartosci funkcji dekodujacej.

d) Znajomo$¢ klucza kodowania nie pozwala (bez znajomosci klucza
dekodowania) na szybkie dekodowanie jednostki szyfrogramu.

Grzegorz Kosiorowski (Uniwersytet Ekonomic. Jak pisaé, by nie kazdy mégt przeczytaé



Kryptosystem z kluczem publicznym

Kryptosystem z kluczem publicznym

Kryptosystem z kluczem publicznym to system ztozony ze zbioru
jednostek tekstu, funkcji kodujacej oraz kluczy kodowania i
dekodowania takich, ze:

a) Klucz kodowania jest powszechnie znany, a klucz dekodowania jest
tajny.

b) Klucz kodowania pozwala na szybkie zaszyfrowanie jednostki
tekstu jawnego, czyli obliczanie wartosci funkcji kodujace;.

c) Klucz dekodowania pozwala na szybkie zdeszyfrowanie jednostki
szyfrogramu, czyli obliczanie wartosci funkcji dekodujacej.

d) Znajomo$¢ klucza kodowania nie pozwala (bez znajomosci klucza
dekodowania) na szybkie dekodowanie jednostki szyfrogramu.

v

Przyktad: algorytm RSA (1977, od nazwisk pomystodawcéw: Rivesta,
Shamira i Adlemana, obecnie w domenie publicznej).
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Algorytm RSA - czes¢ |

Algorytm RSA
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Algorytm RSA - czes¢ |

Algorytm RSA

o |. Wybierz dwie rézne, bardzo duze liczby pierwsze (p i g). Im
wieksze, tym trudniej ztama¢ kod, ale tez dtuzej trwa proces
kodowania i dekodowania.
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Algorytm RSA - czes¢ |

Algorytm RSA

o |. Wybierz dwie rézne, bardzo duze liczby pierwsze (p i g). Im
wieksze, tym trudniej ztama¢ kod, ale tez dtuzej trwa proces
kodowania i dekodowania.

o II. Niech n = pq. Wtedy o(n) = ¢(p) - ¢(q) = (p —1)(q — 1).
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Algorytm RSA - czes¢ |

Algorytm RSA

o |. Wybierz dwie rézne, bardzo duze liczby pierwsze (p i g). Im
wieksze, tym trudniej ztama¢ kod, ale tez dtuzej trwa proces
kodowania i dekodowania.

o Il. Niech n = pg. Wtedy ¢(n) = ¢(p) - v(q) = (p — 1)(q — 1).
o Ill. Wybieramy liczbe e wzglednie pierwsza z ¢(n). Znajdujemy
d takie, ze e- d = 1( mod ¢(n)).
o V. Klucz kodowania Kx = (n, e) .
Klucz dekodowania Kp = (n, d).
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Algorytm RSA - czes¢ |

Algorytm RSA

o |. Wybierz dwie rézne, bardzo duze liczby pierwsze (p i g). Im
wieksze, tym trudniej ztama¢ kod, ale tez dtuzej trwa proces
kodowania i dekodowania.

o Il. Niech n = pg. Wtedy ¢(n) = ¢(p) - v(q) = (p — 1)(q — 1).
o Ill. Wybieramy liczbe e wzglednie pierwsza z ¢(n). Znajdujemy
d takie, ze e- d = 1( mod ¢(n)).
o V. Klucz kodowania Kx = (n, e) .
Klucz dekodowania Kp = (n, d).

e V. Jednostki tekstu Z, ={0,1,...,n—1}.
Funkcja kodujaca: f(P) = P mod n.

Grzegorz Kosiorowski (Uniwersytet Ekonomic. Jak pisaé, by nie kazdy mégt przeczytaé



Algorytm RSA - czes¢ |

Algorytm RSA

o |. Wybierz dwie rézne, bardzo duze liczby pierwsze (p i g). Im
wieksze, tym trudniej ztama¢ kod, ale tez dtuzej trwa proces
kodowania i dekodowania.

o Il. Niech n = pg. Wtedy ¢(n) = ¢(p) - v(q) = (p — 1)(q — 1).
o Ill. Wybieramy liczbe e wzglednie pierwsza z ¢(n). Znajdujemy
d takie, ze e- d = 1( mod ¢(n)).
o V. Klucz kodowania Kx = (n, e) .
Klucz dekodowania Kp = (n, d).
e V. Jednostki tekstu Z, ={0,1,...,n—1}.
Funkcja kodujaca: f(P) = P mod n.
@ VI. Funkcja dekodujaca: f~1(C) = C? mod n.
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Algorytm RSA - uwagi

e f i f~1 w RSA faktycznie s3 operacjami odwrotnymi.
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Algorytm RSA - uwagi

e f i f~1 w RSA faktycznie s3 operacjami odwrotnymi.

e Warto przygotowaé zbiér jednostek do kodowania (tzw.
padding), doda¢ szum informacyjny - pozamatematyczne
elementy kryptologii.
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Algorytm RSA - uwagi

e f i f~1 w RSA faktycznie s3 operacjami odwrotnymi.

e Warto przygotowaé zbiér jednostek do kodowania (tzw.
padding), doda¢ szum informacyjny - pozamatematyczne
elementy kryptologii.

o Kryptosystem RSA pozostaje bezpieczny, o ile klucze s3
odpowiednio dtugie. Obecnie uzywa si¢ kluczy 1024- lub
2048-bitowych.
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Algorytm RSA - uwagi

e f i f~1 w RSA faktycznie s3 operacjami odwrotnymi.

e Warto przygotowaé zbiér jednostek do kodowania (tzw.
padding), doda¢ szum informacyjny - pozamatematyczne
elementy kryptologii.

o Kryptosystem RSA pozostaje bezpieczny, o ile klucze s3
odpowiednio dtugie. Obecnie uzywa si¢ kluczy 1024- lub
2048-bitowych.

@ Klucze ponad 800-bitowe nie s3 do dzi§ ztamane. Klucze o
rozmiarze 300 bitéw lub mniejszym da sie ztamac przy pomocy
zwyczajnych komputeréw i darmowego oprogramowania w kilka
godzin.

Grzegorz Kosiorowski (Uniwersytet Ekonomic. Jak pisaé, by nie kazdy mégt przeczytaé



Algorytm RSA - przyktad

Sprébujmy algorytmem RSA zakodowa¢ zdanie: Alea iacta est!
x + — A B C D E F G H

0o 1 2 3 4 5 6 7 8 9 10
I J K L M N O P Q@ R S
11 12 13 14 15 16 17 18 19 20 21
T U w Vv X Y [Z Lo
22 23 24 25 26 27 28 29 30 31 32
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Algorytm RSA - przyktad

Sprébujmy algorytmem RSA zakodowa¢ zdanie: Alea iacta est!
x + — A B C D E F G H
o 1 2 3 4 5 6 7 8 9 10
/I J K L M N O P Q@ R S
11 12 13 14 15 16 17 18 19 20 21
T U wW VvV XY Z A
22 23 24 25 26 27 28 29 30 31 32
Jak widaé, n = 33, zatem

o(n) = p(3-11) = p(3) - p(11) = 2 - 10 = 20.
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Algorytm RSA - przyktad

Sprébujmy algorytmem RSA zakodowa¢ zdanie: Alea iacta est!
x + — A B C D E F G H

0 1 2 3 4 5 6 7 8 910
/I J K L M N O P Q@ R S
11 12 13 14 15 16 17 18 19 20 21
T U W VvV X Y Z Lo
22 23 24 25 26 27 28 29 30 31 32
Jak widaé, n = 33, zatem
w(n) = p(3-11) = p(3) - p(11) = 2- 10 = 20. Do klucza
publicznego musimy wybraé e wzglednie pierwsze z p(n) = 20.

Grzegorz Kosiorowski (Uniwersytet Ekonomic: Jak pisaé, by nie kazdy mégt przeczytaé



Algorytm RSA - przyktad

Sprébujmy algorytmem RSA zakodowa¢ zdanie: Alea iacta est!
x + — A B C D E F G H
o 1 2 3 4 5 6 7 8 9 10
/I J K L M N O P Q@ R S
11 12 13 14 15 16 17 18 19 20 21
T U w Vv XY Z A
22 23 24 25 26 27 28 29 30 31 32
Jak widaé, n = 33, zatem
w(n) = p(3-11) = p(3) - p(11) = 2- 10 = 20. Do klucza
publicznego musimy wybraé e wzglednie pierwsze z p(n) = 20. Niech
e =7 - czyli caty klucz publiczny to (33,7).

Grzegorz Kosiorowski (Uniwersytet Ekonomic: Jak pisaé, by nie kazdy mégt przeczytaé



Algorytm RSA - przyktad

Klucz publiczny (33,7). Tekst jawny: Alea iacta est!
x + — A B C D E F G H
o 1 2 3 4 5 6 7 8 9 10
/I J K L M N O P Q@ R S
11 12 13 14 15 16 17 18 19 20 21
T U w Vv XY Z 7|

22 23 24 25 26 27 28 29 30 31 32
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Algorytm RSA - przyktad

Klucz publiczny (33,7). Tekst jawny: Alea iacta est!
x + — A B C D E F G H
o 1 2 3 4 5 6 7 8 9 10
/I J K L M N O P Q@ R S
11 12 13 14 15 16 17 18 19 20 21
T U w Vv XY Z o7

22 23 24 25 26 27 28 29 30 31 32
Pierwsza literg, ktéra mamy zakodowad, jest A. Odpowiada jej liczba
3.
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Algorytm RSA - przyktad

Klucz publiczny (33,7). Tekst jawny: Alea iacta est!
x + — A B C D E F G H
o 1 2 3 4 5 6 7 8 9 10
/I J K L M N O P Q@ R S
11 12 13 14 15 16 17 18 19 20 21
T U w Vv XY Z o7

22 23 24 25 26 27 28 29 30 31 32
Pierwsza literg, ktéra mamy zakodowad, jest A. Odpowiada jej liczba
3. 37 = 2187.
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Algorytm RSA - przyktad

Klucz publiczny (33,7). Tekst jawny: Alea iacta est!
x + — A B C D E F G H
o 1 2 3 4 5 6 7 8 9 10
/I J K L M N O P Q@ R S
11 12 13 14 15 16 17 18 19 20 21
T U w Vv XY Z o7

22 23 24 25 26 27 28 29 30 31 32

Pierwszg literg, ktérag mamy zakodowa¢, jest A. Odpowiada jej liczba
3. 37 = 2187. Np. korzystajac z kalkulatora obliczamy, ze

2187 : 33 ~ 66, 27
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Algorytm RSA - przyktad

Klucz publiczny (33,7). Tekst jawny: Alea iacta est!
x + — A B C D E F G H
o 1 2 3 4 5 6 7 8 9 10
/I J K L M N O P Q@ R S
11 12 13 14 15 16 17 18 19 20 21
T U w Vv XY Z o7

22 23 24 25 26 27 28 29 30 31 32

Pierwszg literg, ktérag mamy zakodowa¢, jest A. Odpowiada jej liczba
3. 37 = 2187. Np. korzystajac z kalkulatora obliczamy, ze

2187 : 33 = 66,27 , a 2187 — 66 - 33 = 2187 — 2178 = 9,
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Algorytm RSA - przyktad

Klucz publiczny (33,7). Tekst jawny: Alea iacta est!
x + — A B C D E F G H
o 1 2 3 4 5 6 7 8 9 10
/I J K L M N O P Q@ R S
11 12 13 14 15 16 17 18 19 20 21
T U w Vv XY Z o7

22 23 24 25 26 27 28 29 30 31 32

Pierwszg literg, ktérag mamy zakodowa¢, jest A. Odpowiada jej liczba
3. 37 = 2187. Np. korzystajac z kalkulatora obliczamy, ze
2187 : 33 = 66,27 , a 2187 — 66 - 33 = 2187 — 2178 = 9, zatem
f(3) = 2187 mod 33 =9,

Grzegorz Kosiorowski (Uniwersytet Ekonomic: Jak pisaé, by nie kazdy mégt przeczytaé



Algorytm RSA - przyktad

Klucz publiczny (33,7). Tekst jawny: Alea iacta est!
x + — A B C D E F G H
o 1 2 3 4 5 6 7 8 9 10
/I J K L M N O P Q@ R S
11 12 13 14 15 16 17 18 19 20 21
T U w Vv XY Z o7

22 23 24 25 26 27 28 29 30 31 32

Pierwszg literg, ktérag mamy zakodowa¢, jest A. Odpowiada jej liczba
3. 37 = 2187. Np. korzystajac z kalkulatora obliczamy, ze

2187 : 33 =~ 66,27 , a 2187 — 66 - 33 = 2187 — 2178 = 9, zatem
f(3) = 2187 mod 33 =9, a liczbie 9 odpowiada w naszej tabelce G,
wiec litera A zostanie zakodowana jako G.

Grzegorz Kosiorowski (Uniwersytet Ekonomic. Jak pisaé, by nie kazdy mégt przeczytaé



Algorytm RSA - przyktad

Klucz publiczny (33,7). Tekst jawny: Alea iacta est!
Druga litera, ktéra mamy zakodowaé, jest L. Odpowiada jej liczba 14.
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Algorytm RSA - przyktad

Klucz publiczny (33,7). Tekst jawny: Alea iacta est!

Druga litera, ktéra mamy zakodowaé, jest L. Odpowiada jej liczba 14.
Potegowanie, ktére musimy wykonaé mozna sobie utatwic , potegujac
przez kwadraty” (komputery tez tak robig) i sprytnie wykorzystujac
wtasnosci kongruencji:

147 =
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Algorytm RSA - przyktad

Klucz publiczny (33,7). Tekst jawny: Alea iacta est!

Druga litera, ktéra mamy zakodowaé, jest L. Odpowiada jej liczba 14.
Potegowanie, ktére musimy wykonaé mozna sobie utatwic , potegujac
przez kwadraty” (komputery tez tak robig) i sprytnie wykorzystujac
wtasnosci kongruencji:

147 = (14%)° - 14 =3

Grzegorz Kosiorowski (Uniwersytet Ekonomic: Jak pisaé, by nie kazdy mégt przeczytaé



Algorytm RSA - przyktad

Klucz publiczny (33,7). Tekst jawny: Alea iacta est!

Druga litera, ktéra mamy zakodowaé, jest L. Odpowiada jej liczba 14.
Potegowanie, ktére musimy wykonaé mozna sobie utatwic , potegujac
przez kwadraty” (komputery tez tak robig) i sprytnie wykorzystujac
wtasnosci kongruencji:

14" = (147)° - 14 =33 31° - 14 =

Grzegorz Kosiorowski (Uniwersytet Ekonomic: Jak pisaé, by nie kazdy mégt przeczytaé



Algorytm RSA - przyktad

Klucz publiczny (33,7). Tekst jawny: Alea iacta est!

Druga litera, ktéra mamy zakodowaé, jest L. Odpowiada jej liczba 14.
Potegowanie, ktére musimy wykonaé mozna sobie utatwic , potegujac
przez kwadraty” (komputery tez tak robig) i sprytnie wykorzystujac
wtasnosci kongruencji:

147 = (14%)* - 14 =33 31° - 14 = 317 - (31 - 14) =33

Grzegorz Kosiorowski (Uniwersytet Ekonomic: Jak pisaé, by nie kazdy mégt przeczytaé



Algorytm RSA - przyktad

Klucz publiczny (33,7). Tekst jawny: Alea iacta est!

Druga litera, ktéra mamy zakodowaé, jest L. Odpowiada jej liczba 14.
Potegowanie, ktére musimy wykonaé mozna sobie utatwic , potegujac
przez kwadraty” (komputery tez tak robig) i sprytnie wykorzystujac
wtasnosci kongruencji:

147 = (14%)* - 14 =33 31° - 14 = 317 - (31 - 14) =33

=3 (<2)2 - ((-2) - 14) =

Grzegorz Kosiorowski (Uniwersytet Ekonomic: Jak pisaé, by nie kazdy mégt przeczytaé



Algorytm RSA - przyktad

Klucz publiczny (33,7). Tekst jawny: Alea iacta est!

Druga litera, ktéra mamy zakodowaé, jest L. Odpowiada jej liczba 14.
Potegowanie, ktére musimy wykonaé mozna sobie utatwic , potegujac
przez kwadraty” (komputery tez tak robig) i sprytnie wykorzystujac
wtasnosci kongruencji:

147 = (14%)* - 14 =33 31° - 14 = 317 - (31 - 14) =33

=33 (~2)° - ((~2) - 14) = 4 (~28) =33

Grzegorz Kosiorowski (Uniwersytet Ekonomic: Jak pisaé, by nie kazdy mégt przeczytaé



Algorytm RSA - przyktad

Klucz publiczny (33,7). Tekst jawny: Alea iacta est!

Druga litera, ktéra mamy zakodowaé, jest L. Odpowiada jej liczba 14.
Potegowanie, ktére musimy wykonaé mozna sobie utatwic , potegujac
przez kwadraty” (komputery tez tak robig) i sprytnie wykorzystujac
wtasnosci kongruencji:

147 = (14%)* - 14 =33 31° - 14 = 317 - (31 - 14) =33

=33 (—2)?-((—2)-14) =4 -(—28) =33 4-5 = 20.

Liczbie 20 przyporzadkowana jest litera R, wiec L bedzie zakodowane
jako R.
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Algorytm RSA - przyktad

Klucz publiczny (33,7). Tekst jawny: Alea iacta est!

*x + — A B C D E F G H
o 1 2 3 4 5 6 7 8 9 10
I J K L M N O P @ R S

11 12 13 14 15 16 17 18 19 20 21
T U w Vv X Y Z A
22 23 24 25 26 27 28 29 30 31 32

Grzegorz Kosiorowski (Uniwersytet Ekonomic: Jak pisaé, by nie kazdy mégt przeczytaé



Algorytm RSA - przyktad

Klucz publiczny (33
x + — A
0o 1 2 3
I J K L

7). Tekst jawny: Alea iacta est!

¢ D E F G H

5 6 7 8 9 10

N O P @ R S

11 12 13 14 15 16 17 18 19 20 21

T U w Vv Y Z A

22 23 24 25 26 27 28 29 30 31 32

Analogicznie kodujemy kolejne litery otrzymujac (jako éwiczenie -
sprawdzié):

SISy

1

<

grzgoigltgozst!
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Algorytm RSA - przyktad

Klucz publiczny (33,7). Tekst jawny: Alea iacta est!

*x + — A B C D E F G H
o 1 2 3 4 5 6 7 8 9 10
I J K L M N O P @ R S
11 12 13 14 15 16 17 18 19 20 21
T U w Vv X Y Z A

22 23 24 25 26 27 28 29 30 31 32
Analogicznie kodujemy kolejne litery otrzymujac (jako éwiczenie -
sprawdzié):

grzgoigltgozst!

Niektére znaki (np. ,i",,s", ,t", ,I") koduja same siebie - jest to
raczej nieuniknione przy tak matych liczbach tworzacych klucz
publiczny (co jest kolejnym stabym punktem wyboru matych liczb w
algorytmie RSA).
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Algorytm RSA - dekodowanie

Klucz publiczny (33
x + — A
0o 1 2 3
I J K L

7). Szyfrogram: grzgoigltgozst!
Cc D E F G H
5 6 7 8 9 10
N O P Q@ R S
11 12 13 14 15 16 17 18 19 20 21
T U W VvV Y Z o7
22 23 24 25 26 27 28 29 30 31 32
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Algorytm RSA - dekodowanie

Klucz publiczny (33
x + — A
0o 1 2 3
I J K L

7). Szyfrogram: grzgoigltgozst!

Cc D E F G H

5 6 7 8 9 10

N O P Q@ R S

11 12 13 14 15 16 17 18 19 20 21

T U W VvV Y Z o7

22 23 24 25 26 27 28 29 30 31 32

Sprébujemy ztamaé szyfr przez wygenerowanie klucza dekodujacego.
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Algorytm RSA - dekodowanie

Klucz publiczny (33
x + — A
0o 1 2 3
I J K L

7). Szyfrogram: grzgoigltgozst!
Cc D E F G H

5 6 7 8 9 10
N O P Q@ R S

11 12 13 14 15 16 17 18 19 20 21

T U W VvV Y Z A

22 23 24 25 26 27 28 29 30 31 32
Sprébujemy ztamaé szyfr przez wygenerowanie klucza dekodujacego.
Oczywiscie n = 33, ale musimy odtworzy¢ d (da sie tylko dlatego, ze
mamy mata liczbe n).
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Algorytm RSA - dekodowanie

Klucz publiczny (33
x + — A
0o 1 2 3
I J K L

7). Szyfrogram: grzgoigltgozst!
Cc D E F G H

5 6 7 8 9 10
N O P Q@ R S

11 12 13 14 15 16 17 18 19 20 21

T U W VvV Y Z A

22 23 24 25 26 27 28 29 30 31 32
Sprébujemy ztamaé szyfr przez wygenerowanie klucza dekodujacego.
Oczywiscie n = 33, ale musimy odtworzy¢ d (da sie tylko dlatego, ze
mamy mata liczbe n). Obliczamy ¢(33) = 20.
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Algorytm RSA - dekodowanie

Klucz publiczny (33
x + — A
0o 1 2 3
I J K L

7). Szyfrogram: grzgoigltgozst!
¢ D E F G H

5 6 7 8 9 10
N O P Q@ R S

11 12 13 14 15 16 17 18 19 20 21

T U W VvV Y Z o7

22 23 24 25 26 27 28 29 30 31 32
Sprébujemy ztamaé szyfr przez wygenerowanie klucza dekodujacego.
Oczywiscie n = 33, ale musimy odtworzy¢ d (da sie tylko dlatego, ze
mamy mata liczbe n). Obliczamy ¢(33) = 20. 7d = 1( mod 20).
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Algorytm RSA - dekodowanie

Klucz publiczny (33
x + — A
0o 1 2 3
I J K L

7). Szyfrogram: grzgoigltgozst!
Cc D E F G H

5 6 7 8 9 10
N O P Q@ R S

11 12 13 14 15 16 17 18 19 20 21

T U W VvV Y Z o7

22 23 24 25 26 27 28 29 30 31 32
Sprébujemy ztamaé szyfr przez wygenerowanie klucza dekodujacego.
Oczywiscie n = 33, ale musimy odtworzy¢ d (da sie tylko dlatego, ze
mamy mata liczbe n). Obliczamy ¢(33) = 20. 7d = 1( mod 20).
Oczywiscie, pasuje d =3, bo7-3=1-20+1.

Iy

1

>

Grzegorz Kosiorowski (Uniwersytet Ekonomic. Jak pisaé, by nie kazdy mégt przeczytaé



Algorytm RSA - dekodowanie

Klucz publiczny (33
x + — A
0o 1 2 3
I J K L

7). Szyfrogram: grzgoigltgozst!
c D E F G H
5 6 7 8 9 10
N O P Q@ R S

11 12 13 14 15 16 17 18 19 20 21

T U W V Y Z o7

22 23 24 25 26 27 28 29 30 31 32
Sprébujemy ztamaé szyfr przez wygenerowanie klucza dekodujacego.
Oczywiscie n = 33, ale musimy odtworzy¢ d (da sie tylko dlatego, ze
mamy mata liczbe n). Obliczamy ¢(33) = 20. 7d = 1( mod 20).
Oczywiscie, pasuje d =3, bo 7-3=1-20-+ 1. Zatem klucz
prywatny, to (33,3), a funkcja dekodujaca jest f1(C) = C* mod n.
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Algorytm RSA - dekodowanie

Klucz prywatny (33, 3). Szyfrogram: grzgoigltgozst!
*x + — A B C D E F G H
0o 1 2 3 4 5 6 7 8 9 10
L
5

I J K M N O P Q R S
11 12 13 14 15 16 17 18 19 20 21
T U w Vv XY [Z .o
22 23 24 25 26 27 28 29 30 31 32
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Algorytm RSA - dekodowanie

Klucz prywatny (33, 3). Szyfrogram: grzgoigltgozst!

*x + — A B C D E F G H

0o 1 2 3 4 5 6 7 8 9 10
L

5

I J K M N O P Q@ R S
11 12 13 14 15 16 17 18 19 20 21
T Uuw VvV XY Z A
22 23 24 25 26 27 28 29 30 31 32
Powiedzmy, ze chcemy odkodowac ,z", wystepujace w szyfrogramie.
Liczba odpowiadajaca ,z" to 28. Tak jak poprzednio, obliczamy

283 =33
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Algorytm RSA - dekodowanie

Klucz prywatny (33, 3). Szyfrogram: grzgoigltgozst!

*x + — A B C D E F G H

0o 1 2 3 4 5 6 7 8 9 10
L

5

I J K M N O P Q@ R S
11 12 13 14 15 16 17 18 19 20 21
T Uuw VvV XY Z A
22 23 24 25 26 27 28 29 30 31 32
Powiedzmy, ze chcemy odkodowac ,z", wystepujace w szyfrogramie.
Liczba odpowiadajaca ,z" to 28. Tak jak poprzednio, obliczamy

283 =33 (—5)3 =33

Grzegorz Kosiorowski (Uniwersytet Ekonomic: Jak pisaé, by nie kazdy mégt przeczytaé



Algorytm RSA - dekodowanie

Klucz prywatny (33, 3). Szyfrogram: grzgoigltgozst!

*x + — A B C D E F G H

0o 1 2 3 4 5 6 7 8 9 10
L

5

I J K M N O P Q@ R S
11 12 13 14 15 16 17 18 19 20 21
T Uuw VvV XY Z A
22 23 24 25 26 27 28 29 30 31 32
Powiedzmy, ze chcemy odkodowac ,z", wystepujace w szyfrogramie.
Liczba odpowiadajaca ,z" to 28. Tak jak poprzednio, obliczamy

283 =33 (—5)3 =33 25 . (—5) =33
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Algorytm RSA - dekodowanie

Klucz prywatny (33, 3). Szyfrogram: grzgoigltgozst!

*x + — A B C D E F G H

0o 1 2 3 4 5 6 7 8 9 10
L

5

I J K M N O P Q@ R S
11 12 13 14 15 16 17 18 19 20 21
T Uuw VvV XY Z A
22 23 24 25 26 27 28 29 30 31 32
Powiedzmy, ze chcemy odkodowac ,z", wystepujace w szyfrogramie.
Liczba odpowiadajaca ,z" to 28. Tak jak poprzednio, obliczamy

28 =33 (—5)° =33 25 - (—5) =33 (—8) - (—5) =33
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Algorytm RSA - dekodowanie

Klucz prywatny (33, 3). Szyfrogram: grzgoigltgozst!

*x + — A B C D E F G H

0o 1 2 3 4 5 6 7 8 9 10
L

5

I J K M N O P Q@ R S
11 12 13 14 15 16 17 18 19 20 21
T Uuw VvV XY Z A
22 23 24 25 26 27 28 29 30 31 32
Powiedzmy, ze chcemy odkodowac ,z", wystepujace w szyfrogramie.
Liczba odpowiadajaca ,z" to 28. Tak jak poprzednio, obliczamy

28% =33 (—5)% =33 25 (—5) =33 (—8) - (—5) =33 40 =33
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Algorytm RSA - dekodowanie

Klucz prywatny (33, 3). Szyfrogram: grzgoigltgozst!

*x + — A B C D E F G H

0o 1 2 3 4 5 6 7 8 9 10
L

5

I J K M N O P Q@ R S
11 12 13 14 15 16 17 18 19 20 21
T Uuw VvV XY Z A
22 23 24 25 26 27 28 29 30 31 32
Powiedzmy, ze chcemy odkodowac ,z", wystepujace w szyfrogramie.
Liczba odpowiadajaca ,z" to 28. Tak jak poprzednio, obliczamy

28% =33 (—5)3 =33 25 (—5) =33 (—8) - (—5) =33 40 =33 7.
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Algorytm RSA - dekodowanie

Klucz prywatny (33, 3). Szyfrogram: grzgoigltgozst!
*x + — A B C D E F G H
0o 1 2 3 4 5 6 7 8 9 10
/I J K L M N O P Q@ R S

11 12 13 14 15 16 17 18 19 20 21

T Uuw VvV XY Z A

22 23 24 25 26 27 28 29 30 31 32
Powiedzmy, ze chcemy odkodowac ,z", wystepujace w szyfrogramie.
Liczba odpowiadajaca ,z" to 28. Tak jak poprzednio, obliczamy

28% =33 (—5)3 =33 25 (—5) =33 (—8) - (—5) =33 40 =33 7.

7 odpowiada literze ,e", wiec wiemy, ze ,z" mozemy odkodowac jako
€. Reszte wiadomosci dekodujemy analogicznie.
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Inne algorytmy kryptograficzne

@ Protokét Rabina;
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Inne algorytmy kryptograficzne

@ Protokét Rabina;
o Protokét Diffiego-Hellmana i algorytm ElGamal;
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Inne algorytmy kryptograficzne

@ Protokét Rabina;
o Protokét Diffiego-Hellmana i algorytm ElGamal;
o Kryptografia krzywych eliptycznych (Koblitz, Miller 1985);
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Inne algorytmy kryptograficzne

@ Protokét Rabina;

o Protokét Diffiego-Hellmana i algorytm ElGamal;

o Kryptografia krzywych eliptycznych (Koblitz, Miller 1985);

@ Gdy obie strony komunikacji maja mozliwos¢ wczesniejszego
uzgodnienia wspdlnego klucza uzywanego wytacznie do
kontaktéw miedzy nimi, uzywane s3 algorytmy kryptografii
symetrycznej np. AES (Rijndael), Twofish, Serpent, dawniej
DES.
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