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Szyfr (kryptogram) to procedura takiego przeksztatcania wiadomosci, zeby
byta ona niemozliwa (lub bardzo trudna) do odczytania przez kazdego, kto nie
posiada odpowiedniego klucza. Wiadomo$¢ przed zaszyfrowaniem nazywa sie
tekstem jawnym, a wiadomosc¢ zaszyfrowang — tekstem tajnym lub szyfrogramem.
Szyfrowanie jest zajeciem bardzo starym.

Ta definicja moze niektérym pomoc w zrozumieniu tego czym jest naprawde
szyfr. Wg nas, autoréw, szyfry to bardzo ciekawy materiat na prace matematyczno —
naukowg. Temat ten z pewnoscig zainteresuje wiele oséb, np. przecietnego ucznia,
chcacego zaszyfrowac scigge na sprawdzian (czego bynajmniej nie popieramy — do
testow trzeba sie przeciez uczyc).

W naszej pracy mozna znalez¢ informacje o szyfrach uzywanych zaréwno w
starozytnosci, jak i podczas |l wojny Swiatowej. Jest tu mowa o wielu metodach
szyfrowania. Zamieszczamy rowniez wiele tabelek, pomagajacych zrozumiec istote
danego szyfru.

Nasza praca nie zawiera opisow technologii komputerowych, ktorych
zadaniem jest szyfrowanie wiadomosci, gdyz uwazamy, iz sg one zbyt
zaawansowane, by mogty by¢ zrozumiane przez przecietnego cztowieka.

Mamy nadzieje, iz lektura naszej pracy zacheci niektorych, do skierowania
swych zainteresowan w strone kryptografii.

Autorzy.
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Szyfry przesuwajace (z angielskiego: shifts ciphers) to grupa kryptogramow
charakteryzujgca sie tym, ze kazdemu znakowi tekstu jawnego odpowiada doktadnie
jeden znak tekstu tajnego, przesuniety o okreslong liczbe miejsc w alfabecie.Litery z
konca alfabetu stajg sie literami z jego poczatku. Najbardziej popularnym szyfrem
przesuwajgcym jest Szyfr Cezara. W szyfrach przesuwajgcych zazwyczaj
przestrzegane sg pewne zatozenia, np.:

- uzywamy alfabetu z 26 znakami, numerowanymi od 0 do 25
- x to znak tekstu jawnego

- y to znak tekstu tajnego (szyfrogramu)

- k to klucz (liczba o jakg przesuwamy)

Wz6r na szyfrowanie to:

Y = (x + k) mod 26

Mod - obliczanie reszty z dzielenia

Wz6r na deszyfrowanie:

X = (y — k) mod 26

Szyfry przesuwajgce byty uzywane zaréwno w starozytnym Rzymie, jak i w
XIX-wiecznej Rosiji, natomiast teraz, w dobie komputeréw, nie gwarantujg zadnego
bezpieczenstwa. Aby ztamac¢ szyfr przesuwajacy nalezy przeszukaé przestrzen

klucza, czyli sprawdzi¢ wszystkie jego wartosci, az do otrzymania sensownego tekstu
jawnego.
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Szyfry monoalfabetyczne to najprostsze szyfry przesuwajacy. Ich nazwa
pochodzi od stowa ,mono”, co oznacza ,jeden”. Istota tych szyfrow polega na
przypisaniu jednej literze alfabetu jawnego dokfadnie jednej litery alfabetu tajnego,
zgodnie z obowigzujacym kluczem. Klucz to liczba o jakg przesuwamy litere jawna,
zamieniajac jg na tajng. Przyjmijmy, ze klucz wynosi 2, a my chcemy zaszyfrowac
wiadomos¢:

Prosze o pomoc.
Nie uzywamy litery ,e”, wiec wiadomos¢ brzmi:
Prosze o pomoc.

W tym przypadku za kazdg litere podstawiamy inng oddalong od niej o 2 miejsca w
prawo w alfabecie tacinskim. W efekcie otrzymujemy tekst tajny:

Survch r srprf.
Algorytm stosowany przy szyfrach monoalfabetycznych wyglada tak:
y = (x+k)

y oznacza znak tekstu tajnego
X oznacza znak tekstu jawnego
k oznacza klucz

Algorytm, ktérego uzyliSmy do zaszyfrowania stow ,PROSZE O POMOC” to:
y = (x+2)

Obecnie szyfr ten nie jest w ogdle stosowany, gdyz wiadomo$¢ zaszyfrowang
nim moze, przy odrobinie sprytu, odczyta¢ kazdy. Wystarczy wiedziecC, ze tekst jawny
napisany po polsku (bez uzycia polskich znakdéw diakrytycznych) mozna zaszyfrowaé
na dwadziescia pie¢ rdéznych sposobdéw, gdyz za dwudziestym pigtym razem
ponownie otrzymamy tekst jawny, uzywajgc kluczy od 1 do 25. By rozszyfrowac tekst
nalezy przeprowadzi¢ proby z kolejnymi kluczami poczynajgc od klucza 1, az nie
uzyskamy sensownego tekstu. Maksymalna ilos¢ prob wynosi dwadziescia piec,
dlatego tez szyfr monoalfabetyczny absolutnie nie gwarantuje Zzadnego
bezpieczenstwa.
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Jedng z pierwszych waznych postaci historycznych, ktdéra szyfrowata swoje
listy byt Juliusz Cezar, rzymski wodz i polityk. Stosowat on w listach do swego
przyjaciela Cycerona szyfr monoalfabetyczny z kluczem réwnym 3. Taki sposob
szyfrowania nazywamy od jego imienia szyfrem Cezara.

W owych czasach dawat on praktycznie stuprocentowg gwarancje, iz nikt
niepozadany nie odczyta zaszyfrowanej wiadomosci. Teraz szyfr Cezara nie jest
uzywany, gdyz jak wiadomo jest on powszechnie znany. Je$li ktos wie, ze ma z nim
do czynienia, moze postuzy¢ sie takg oto tabelka:

A B C D E F G H I J K L M
d e f g h i j k I m n o] p
N O P Q R S T U V W X Y Z
q r S t u Vv w X y z a b c

W Zéttych miejscach wpisane sg litery alfabetu jawnego, pod nimi zas
odpowiadajgce im litery alfabetu tajnego. Oczywiscie znajdujg sie tu znaki
powszechnie uzywanego alfabetu tacinskiego, jesli jednak uzywamy jakiegokolwiek
innego alfabetu, to ukladamy tabelke na takiej samej zasadzie.

Mozna réwniez uzyé dwoch tarcz (jedna jest w srodku drugiej), ktére obraca
sie wzajemnie wobec siebie. W zewnetrzng tarcze wpisane sg litery alfabetu
jawnego, z kolei w wewnetrznej litery alfabetu tajnego. Przekrecanie tarcz pozwala
na uzyskanie wszystkich mozliwych kombinacji szyfrow wg metody Cezara. Dzieki
nim osigga sie dokfadnie taki sam efekt, jak przy uzyciu wyzej narysowanej tabelki.

Tarcza taka widniata kiedys w herbie Narodowej Agencji Bezpieczenstwa USA
(z angielskiego: National Security Agency — NSA).
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Inng metodgq na zaszyfrowanie wiadomosci jest szyfr Cezara =z
wykorzystaniem cyfr. Za jego pomocg mozna szyfrowac informacje na rozne
sposoby, np. kazdej literze alfabetu mozna przyporzadkowac liczbe, ktérg zapiszemy
przy pomocy dwodch cyfr. llos¢ réznych liczb musi zgadza¢ sie z iloscig liter
wystepujgcg w stosowanym alfabecie. Dla alfabetu facinskiego uzyjemy liczb od
01(ktdrg zapiszemy jako ,01”) do 26 (zapisujemy po prostu ,26").

W zrozumieniu tego z pewnoscig pomoze tabelka:

Znak alfabetu tajnego

01
02
03
04
05
06
07
08
09
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26

N<Xs<CHOITQOTUVOZZIrxX«—"IOMmMOO®>»

Przypuscmy, iz chcemy przestac tajng wiadomosc:
Nie ufaj nikomu

W tym celu kazdej literze przyporzadkowujemy cyfre, tak jak jest to ukazane w
tabelce. Zaszyfrowana wiadomo$¢ to:

140905 21060110 140911151321
Cezar z uzyciem cyfr to kolejny szyfr uzywany w przesztosci, ktérego ztamanie

dla deszyfrantow to kwestia kilku minut. Niemniej jednak dawniej stanowit nie lada
przeszkode do pokonania.




Taoliea Tnritamiuse

Tablica Trithemiusa (nazwa pochodzi od godnosci francuskiego opata) jest
jedng z najprostszych tablic szyfrowych. Ma ona 26 kolumn po 26 liter w rzedzie.
Pierwszy rzad odpowiada normalnemu alfabetowi. Nastepny rzad jest przesuniety o
jedna literg w lewo, czyli zaczyna sie od B a konczy na A, trzeci rozpoczyna sie od C
a jest zakonczony na B itd. Gdy nie po lewej stronie brakuje miejsca, przesuwamy
ostatnig literg na poczatek rzedu. Przy uzyciu tej tabeli szyfrujemy w nastepujacy
sposob: pierwszg litere szyfrujemy wedtug pierwszego rzedu, czyli pozostaje bez
zmian. Drugaq litere szyfrujemy wedtug drugiego rzedu, czyli jest ona przesunieta o
jedna litere w lewo itd. Jesli np. chcemy zaszyfrowaé wiadomos¢:

Prosimy o pomoc

to bedzie to wygladato w ten sposéb: litera P pozostanie bez zmian. Litera R
zostanie przesunieta o jedno miejsce w lewo, czyli stanie sie S. Dalej, z O otrzymamy
Q,zS-V,I-M,M-R, aY - E. Stowo prosimy zmieni sie w PSQVMRE. Cata
wiadomos¢ bedzie brzmiata PSQVMRE V XXWZO. Jesli tekst ma wiecej niz 26 liter
to zaczynamy od poczatku, to znaczy ze dwudziestg siédma litere zaszyfrujemy
znow wedtug pierwszej linijki.

ABCDEFGHIJKLMNOPQRSTUVWXYZ

ABCDEFGHIJKLMNOPQRSTUVWXYZ
BCDEFGHIJKLMNOPQRSTUVWXYZA
CDEFGHIJKLMNOPQRSTUVWXYZAB
DEFGHIJKLMNOPQRSTUVWXYZABC
EFGHIJKLMNOPQRSTUVWXYZABCD
FGHIJKLMNOPQRSTUVWXYZABCDE
GHIJKLMNOPQRSTUVWXYZABCDEF
HIJKLMNOPQRSTUVWXYZABCDEFG
[JKLMNOPQRSTUVWXYZABCDEFGH
JKLMNOPQRSTUVWXYZABCDEFGHI
KLMNOPQRSTUVWXYZABCDEFGHIJ
LMNOPQRSTUVWXYZABCDEFGHIJK
MNOPQRSTUVWXYZABCDEFGHIJKL
NOPQRSTUVWXYZABCDEFGHIJKLM
OPQRSTUVWXYZABCDEFGHIJKLMN
PQRSTUVWXYZABCDEFGHIJKLMNO
QRSTUVWXYZABCDEFGHIJKLMNOP
RSTUVWXYZABCDEFGHIJKLMNOPQ
STUVWXYZABCDEFGHIJKLMNOPQR
TUVWXYZABCDEFGHIJKLMNOPQRS
UVWXYZABCDEFGHIJKLMNOPQRST
VWXYZABCDEFGHIJKLMNOPQRSTU
WXYZABCDEFGHIJKLMNOPQRSTUV
XYZABCDEFGHIJKLMNOPQRSTUVW
YZABCDEFGHIJKLMNOPQRSTUVWX
ZABCDEFGHIJKLMNOPQRSTUVWXY
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Jest to szyfr opierajagcy sie na tablicy Trithemiusa. Jest on o wiele trudniejszy

do dekryptacji (rozszyfrowania), gdyz uzywamy do niego klucza np. 7,1,2,6,10,25.

Cyfry oznaczajg rzedy, przy ktérych uzyciu bedziemy szyfrowaé. Mozemy tez, jako

klucz obra¢ stowo np.

kogut

Wtedy pierwszg litere zaszyfrujemy przy uzyciu rzedu, ktory zaczyna sie od litery K,

nastepng korzystajagc z rzedu rozpoczynajgcego sie od O itp. Tak samo jak w szyfrze

Trithemiusa, jesli wiadomosc¢ jest dtuzsza niz szesc¢ liter, zaczynamy od poczatku

wedtug ustalonego klucza. Aby utatwi¢ sobie szyfrowanie piszemy u goéry raz za

razem stowo-klucz, a ponizej wiadomos$¢.

kogutkogutkog

prosimyopomoc

Tablica de Vignere’a

NFSX5_ON<DOO0W>000<0S000<ITWN
SISWwN=2-0000XITI-033X¥000<CZnOOO
XONAOXON>CrFrIwLOD_wonouLzZzZudoowaz
znS=SoXWaO0O>0owoSomX a>mm-0 0 — W W
S>S>IN_—SDFWUXWUXEN —LS5EInO0OO0A LM _F—>>
SO _ AL XTITO _OEXW _nNn=2000a L =0
e=>Z>>09=n2L00owx¥YxnnoOxXxado=S0oow
W F>UWSELOLD A FFFNRFZ>LZNOODXST
CXOZSXXSZFMHSXOO>ENONOCEYXWLE > Z X
cOMOZIS0=20XC0Ox¥xanODODS0C0NArY>->Da
a>0OXDON2M_MF-D>_D5_0<rXrNmI>=SX=
CXNLXWLODOD_FNIF>XDX5D0N=SwWXO
ENOLOM OXYUL>SaoONWOOWNDHFZAX0=
Es<2>D00>Z2<DO>00>020nO0I>FXO>C
—_ 00 III>o>rEx < a0 00D <L>H =200 >0n
xOZ_FZ100-5NOLOM2XXOXXXI=S<D_D>XN —
—“XD>SNO_OOZNSESNONI-SONDWS _¥NF>
—OXOZFEFNDZS5>5>T=2>>=20-X¥XS>N0O0 X
cnO0O0LO0Onn0=2IXO<<cOLCcZOZNNOXTA <
DAWLDNLMH-XYOZXYSOZNEXY>S>SXZI0 1<
wLXIOASIXO>=S>m>=20>0IT_0Quw 10w
VOXHFINOFRWSZE2<=E=aSaXY __>>IXWOCw
oS00 XAXUW>ZI<ILSNIS=S>O00=SIm
o< LYo O<CcL>L AT LZXXWDOuWwwW aw>=mnm-
0Z>000Z_10_XZXO00Z21LmmXXO0O->wLZryr-
W INOEITNONIONIOZ>LEFZ _<NNZ<_YX
<ONOAWLOIT _-5X¥_1S53Z00a0CnkFD>2X>N



q' ) ) 4 5
S OIIBIIDWENY
Szyfr kombinowany nalezy do grupy szyfrow przesuwajacych. Szyfrowanie nim

wymaga znajomosci kilku zasad:

- zawsze postugujemy sie alfabetem tacinskim i nie uzywamy znakéw
wystepujacych w innych jezykach

- usuwamy wszystkie spacje i znaki interpunkcyjne

- postugujemy sie wytgcznie matymi literami

- litera pierwsza, trzecia, pigta, sidma itd. tekstu, ktéry chcemy zaszyfrowaé jest
zastepowana literg wystepujaca bezposrednio po niej w alfabecie (litere z

zastepujemy literg a)

- litera druga, czwarta, szdsta, 6sma itd. jest zastepowana przez litere wystepujacq
bezposrednio przed nig w alfabecie (litere a zastepujemy literg z)

Przyktadowo chcemy zaszyfrowa¢ wiadomos¢ o tresci:
Czerwony alarm!

Najpierw przeksztatcamy jg zgodnie z zasadami. Powinna ona wéwczas wygladac
nastepujgco:

czerwonyalarm
Pozniej szyfrujemy jg wg zasad wymienionych powyzej. Zaszyfrowany tekst brzmi:
dyfqxnoxbkbgn

Szyfr ten réwniez jest jednym z ciekawszych prostych szyfrow. Nie potrzeba
duzych umiejetnosci, aby biegle go opanowac.

10
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Dosy¢ znanym szyfrem, w szczegolnosci w kregach miodziezy szkolnej, jest
szyfr zwany parkanem. Sposob szyfrowania parkanem jest prosty. Przypusémy, ze
chcemy zaszyfrowac tekst:

Uwaga wrdg sie zbliza.

Na poczatek z tekstu eliminujemy wszystkie spacje. Pdzniej nalezy zdecydowac sie,
w ilu rzedach bedziemy chcieli jg zapisa¢. Na poczatek mogg by¢ to dwa rzedy.
Szyfrujac parkanem umieszczamy w gérnym rzedzie litere pierwsza, trzecia, piatq itd.
W dolnym rzedzie piszemy zas litere druga, czwartg, szostg itd. W efekcie tych
zabiegbéw otrzymujemy nastepujaca zbitke liter:

Uaargizlz
wgwosebia

Nastepnie litery te zapisujemy w jednym rzedzie jako dwa stowa:
Uaargizlz wgwdsebia.

Osoba chcaca odszyfrowac¢ tekst musi odczyta¢ najpierw pierwszg litere
pierwszego stowa, potem pierwszg litere drugiego stowa, drugg litere pierwszego
stowa, druga litere drugiego stowa itd.

Oczywiscie szyfrujgac parkanem mozemy zdecydowac sie na dowolng ilosé
rzedéw. Przyktadowo wiadomosc:

Uwaga wrog sie zbliza
mozemy zapisacC w pieciu rzedach. Bedzie ona wtedy wygladac tak:

Uwii
wrez
aodza
ggb
asl

Po przepisaniu jg do jednego rzedu otrzymujemy tekst:
Uwii wrez adza ggb asl.

Chcac go odczytaé czytamy najpierw pierwsze litery tych stow, nastepnie ich drugie
liter itd.

Szyfrowanie parkanem jest bardzo proste, a osoba nie majgca z nim
wczesniej do czynienia musi sporo pomys$le¢, zanim odczyta zaszyfrowang
parkanem wiadomosc.

Jedng z zalet parkanu jest to, iz mozna wykorzysta¢ go w kazdym alfabecie.
Podsumowujac, jest to jeden z ciekawszych prostych szyfrow.

11
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Tablica Polibiusza zwana réwniez Szachownicg Polibiusza jest jedng z metod
szyfrowania, nazwang tak na czes¢ greckiego historyka o imieniu Polibiusz. Z
zatozenia w szyfrze tym postugujemy sie alfabetem tacifskim i nie rozrézniamy liter i
oraz j. Szyfrowanie przy pomocy Tablicy Polibiusza polega na zastepowaniu kazdej
litery przez dwie cyfry: najpierw tg, ktora jest na poczatku wierszu, w ktérym znajduje
sie dana litera, a pdzniej tg, ktora jest na gorze kolumny z dang literg. Osoba, do
ktorej wysytamy zaszyfrowang wiadomos¢ rowniez musi znac¢ Tablice Polibiusza, by
moc odczyta¢ wiadomosé.

1 2 3 4 5
1 a b C d e
2 f g h i/j K
3 I m n 0 p
4 q r ) t u
5 v w X y z

Zatbézmy, ze musimy zaszyfrowa¢ wiadomosc:

Spotkajmy sie dzisiaj

Najpierw nalezy wyeliminowa¢ z niej wszystkie polskie znaki diakrytyczne (w tym
przypadku e ) oraz wszystkie tzw. spacje (przerwy pomiedzy stowami). Wtedy
wiadomos$¢ bedzie wygladata tak:

Spotkajmysiedzisiaj

Nastepnie zamieniamy litery na cyfry zgodnie z instrukcjg. Ostateczny ksztatt
wiadomosci po zaszyfrowaniu to:

43353444 25 11 24 3254 4324 1514 5524 4324 11 24
Tg metodg szyfrowania postugiwali sie np. wiezniowie w carskiej Rosiji.
Zmodyfikowali oni tablice do wymiaréw 6 x 6, tak by mogta pomiescic trzydziesci pie¢

liter cyrylicy. Metode tg nazwali nihilistyczng na czes$¢ nihilistdw - przeciwnikow
rezimu cesarskiego.

12




Tablice Polibiusza mozna zmodyfikowacé tak, aby kolejnos¢ liter w niej nie byta
zgodna z alfabetem. W tym celu nalezy umiesci¢ w tablicy cigg liter, dzieki ktoremu
kolejnos¢ innych liter zmieni sie. Przypusémy, ze na poczatku tablicy umiescimy
stowo trapez. Tablica Polibiusza ze zmienionym uktadem liter, poprzez umieszczenie
stowa tfrapez znajduje sie ponizej:

1 2 3 4 5
1 t r a p e
2 z b c d f
3 g h i/j K I
4 m n 0 q S
5 u Vv w X y

Szyfrowanie za pomocg zmodyfikowanej Tablicy Polibiusza wyglada tak samo
jak szyfrowanie podstawowg wersjg. O zmienionym uktadzie liter musi wiedzie¢
osoba, do ktérej wysytamy zaszyfrowang wiadomos$¢. Zmiana taka ma na celu
utrudnienie odczytania zaszyfrowanej wiadomos¢ osobom postronnym, majgcym
wczesniej kontakt z Tablicg Polibiusza.

13
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Szyfr Playfaira, nazwany od nazwiska angielskiego lorda, ktéry go
opublikowat, dziata w nastepujacy sposéb:

Najpierw tworzymy tabele-klucz. Postepowanie jest podobne jak w Cezarze: z
hasta usuwa sie powtarzajgce sie litery. Nastepnie dodaje sie pozostate litery
alfabetu. Litery i/ oraz j traktuje sie jako ten sam znak. Mamy wiec alfabet sktadajacy
sie z 25 liter i mozemy go zapisa¢ w kwadracie 5 na 5. Hasto margerytka daje stowo
klucz margeytk. Wezmy tekst jawny:

Wracam we wtorek.
| podzielmy go na pary:
Wr ac am we wt or ek.
Kiedy odszukujemy litery danej pary w tabeli szyfrowej, mozliwe sg trzy
przypadki:
1) Obie litery lezg w tym samym rzedzie
2) Obie litery lezg w tej samej kolumnie

3) Obie litery nie lezg ani w tym samym rzedzie ani w tej samej kolumnie.

Przypadek 1) Szyfrujemy litery zastepujac je literami bezposrednio po nich
nastepujgcymi w tym samym rzedzie: AM zamienia sie w RA

Przypadek 2) Szyfrujemy litery zastepujac je literami znajdujgcymi sie
bezposrednio pod nimi. Jedli litera jest w ostatnim rzedzie, bierzemy pierwszg literg z
tej kolumny. Z WR otrzymujemy zatem RK.

Przypadek 3) Od pierwszej litery pary posuwamy sie w lewo lub w prawo do
kolumny zawierajgcej drugq litere. Znajdujaca sie tam litera staje sie pierwszg literg
zaszyfrowanej pary. Drugg znajdujemy, przesuwajgc sie poziomo od drugiej litery
pary (w tekscie jawnym) do kolumny, w ktorej widnieje pierwsza litera. Oznacza to, iz
AC oznacza ET, WE - ZR, WT - VK, OR - PA, EK - RC.

1 2 3
M AR G E M AR G E M AR G E
Y TKBC Y TKBC Y TKBC
DFHTIL DFHTIL DFHTIL
NOP QS NOP QS NOP QS
UVW X Z UVW X Z UVW X Z

Zatem tekst jawny Wracamwewtorek zmienia sie w Rketrazrukparc.
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Legendarna hitlerowska Enigma byta najlepszg maszyng szyfrujgcg swojej
epoki. Wynaleziona zostata przez Scheribiusa, a nastepnie wielokrotnie
udoskonalana. W 1928 roku stworzyt on maszyne wyposazong w 26 wtyczek, przez
ktore przechodzity przewody biegnace od klawiszy do wirnikéw, i z powrotem do
zarébwek. Nowsze modele, Enigmy Wehrmachtu, miaty 3 wirniki, jeden walec
wracajacy i jedng tacznice. Mogty one mie¢ na przyktad taki uktad potgczen, ze
powstawat nastepujacy szyfr:

ABCDEFGHIJKLMNOPQRSTUWXYZ
EYCFADHGOKJMLNIWQSRUTZPXBV

Chodzi tu o permutacje tj. przestawianie, przy ktorej np. A przechodziw E, a E
w A. Jezeli zastosuje sie jg do tekstu jawnego, a potem do powstatej wiadomosci, to
ponownie pojawi sie pierwotny tekst. Taka permutacja to inwolucja1.

Pod koniec wojny Enigma uzywana byta czesto przez marynarke. Posiadata
ona cztery walce. Kazdy z wirnikow zawierat czeS¢ wewnetrzng wyposazong po obu
stronach w styki elektryczne. W jej Srodku znajdowaty sie druty taczace styki z jedne;j
i drugiej strony. Czes$¢ srodkowg obejmowat pierscien. Na zewnetrznym obwodzie
miat on dwadzie$cia szes¢ liter alfabetu. Poza tym posiadat jedno lub dwa naciecia
zapewniajgce przenoszenie ruch na nastepny. Jezeli wirnik byt wiozony do
urzadzenia, to w okienku obudowy ukazywata sie litera na pierscieniu, dzieki czemu
mozna byto odczytac potozenie wirnika.

Znajdujgca sie na wirniku zebatka pozwalata na obracanie walca z zewnatrz.
Przy wiasciwym potozeniu naciecie pierscienia wyzwalaty mechanizm, ktory przy
nastepnym nacisnieciu klawisza przesuwat réwniez nastepny wirnik o jedng litere
naprzdéd. Pierscien z nacieciem oraz czes¢ srodkowa wirnika z uktadem potgczen i
stykami mogty sie obraca¢ wzgledem siebie. Dawato to mozliwos¢ zmiany potozenia
pierscienia w stosunku do czesci srodkowe;.

Pierwsze szes¢ liter depeszy Enigmy.

Kazda wiadomosc¢ szyfrowana za pomocag Enigmy posiadata na poczatku
dwukrotnie wystepujacy trzyliterowy klucz depeszowy, kodowany na podstawie
klucza dziennego.

Schemat ten miat trzy wady:

1) Szyfrowanie pierwszych szesciu liter nastepowat wedtug klucza dziennego, co
oznaczato, ze przez caty dzien obowigzywato identyczne ustawienie wejsciowe
maszyny.

2) Pierwsze szesC liter kazdej depeszy odpowiadato w tekscie jawnym dwdm
identycznym trojkg liter. Jesli na przyktad meldunek zaczynat sie od grupy
DMQVBN, to pierwszy i czwarty znak odpowiadaty identycznej literze alfabetu,

Inwolucja to w matematyce przeksztalcenie majace te wihasciwose, ze
wykonane kolejno dwa razy daje w wyniku przeksztalcenie tozsamosciowe, to
jest takie, w ktorym kazdy punkt zostaje na swoim miejscu.
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tyle ze zaszyfrowanej przy innej permutacji. Ta sama sytuacja wystepowata w
przypadku drugiej i pigtej, oraz trzeciej i szOstej.

3) Walec odwracajacy drastycznie ograniczat liczbe mozliwych permutacji, w
rezultacie kazda z nich byta inwolucja.

Dzieki temu maszyna dziatata w sposob znacznie mniej losowy niz sie to
Niemcom wydawato. Stabos$ci Enigmy umozliwity Polakom na odczytywanie
hitlerowskich depesz. Gdy pracownicy oddzialu BS4 (w skiad ktérego wchodzili
miedzy innymi wybitni polscy kryptolodzy: Marian Rejewski, Henryk Zygalski i Jerzy
Rézycki) dysponowali duzg iloscig meldunkéw pochodzacych z jednego dnia,
otrzymywali wiele informacji na temat pierwszych szesciu permutacji Enigmy przy
danym kluczu dziennym. Tymczasem Polakom dodatkowo utatwiano prace.
Szyfranci dla wygody obierali jako klucz depeszowy trzy takie same lub sgsiadujgce
ze sobg na klawiaturze litery.

Zdrada niemieckiego agenta a Enigma.

Na poczatku 1931 roku, niemiecki pracownik ministerstwa sit zbrojnych, Hans
Thilo Schmidt, przekazat francuskiemu wywiadowi informacje dotyczace maszyn
szyfrujgcych, miedzy innymi Enigmy. Podczas spotkan majgcych miejsce w roznych
miastach Europy Asche (Hans Thilo Schmidt) przekazat kopie niemieckiej instrukciji
wojskowej dotyczgcg Enigmy, a ponadto klucze dzienne na wrzesien i pazdziernik
1932 roku, czyli pozycje wyjsciowe wirnikow dla kazdego dnia, potozenia pierscieni i
uktad wtyczek w tacznicy. Bertrand (szef francuskiego biura szyfréw) przekazat
uzyskane informacje do Warszawy w grudniu 1932 roku. Majac dostep do depesz z
poprzednich miesiecy, Polacy mogli nie tylko rozszyfrowaé¢ wiadomosci, ale
dokonujgc zestawienia tekstu tajnego z jawnym zdoby¢ wiecej materiatdw na temat
potaczenia uktadow elektrycznych walcéw Enigmy. W roku 1934 Polacy mieli szyfr
Enigmy w reku.

W tym czasie Niemcy zaczeli sie ba¢ o tajemnice Enigmy i dlatego podjeli
kroki majgce uniemozliwi¢ ztamania szyfru. Polacy starali sie sprosta¢ zadaniu, choé
byto ono wyjatkowo trudne. Nawet jesli sie znato uktad potgczen elektrycznych, to na
podstawie pierwszych szesciu liter trudno byto wywnioskowac¢ kolejno$¢é wirnikow,
pozycje pierscieni, potozenie wyjsciowe i uktad wtyczek. By to osiggnaé, trzeba byto
dysponowac duzg iloscig meldunkéw szyfrowanych tym samym kluczem dziennym.
Dla utatwienia sobie pracy trzej matematycy skonstruowali maszyne podobng do
Enigmy. Zawierata dwa zestawy po trzy wirniki. Miaty one takie ukfady potgczen
elektrycznych jak walec Enigmy i dawaty sie obraca¢ oddzielnie. Ponad to byt tam
komplet dwudziestu szeéciu lampek i takiej samej liczby wytgcznikow. Urzadzenie to,
nie miato jednak stuzy¢ ani do szyfrowania, ani do dekryptarzu. Jego zadanie
polegato na utatwianiu rozpoznawania pewnych charakterystycznych cech permutacji
alfabetu, uzyskiwanych przy réznych potozeniach wirnikbw. W tym celu polscy
kryptolodzy wyprobowali wszystkie mozliwe kombinacje, ktérych byto 17576 (26 do
szeScianu). Maszyne te nazwano cyklometrem. Dzieki niej pracownicy BS4
sporzadzili katalog, na podstawie ktérego mogli szybko znalez¢ klucz dzienny juz po
paru depeszach.

Jednakze Niemcy postanowili wprowadzi¢ kilka udoskonalen do swej Enigmy.
Zastosowali nowy walec obrotowy, a z czasem dodali dwa nowe walce. W efekcie
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szyfranci mieli do dyspozycji pie¢ wirnikow, z ktérych wybierano trzy. Polscy
kryptolodzy mieli do sprawdzenia dziesieciokrotnie wiecej mozliwosci. Cyklometr juz
nie wystarczat. Aby moc rozszyfrowywacé depesze pochodzace z nowej, ulepszonej
Enigmy, Polacy musieli skonstruowac jeszcze doskonalsze urzadzenie. Ochrzcili je
.,bomba”. Symulowata ona prace szesciu Enigm. Zbudowano szes¢ egzemplarzy
tego urzadzenia. Niestety do dzisiaj nie zachowata sie ani jeden egzemplarz, dlatego
nikt nie wie dzis doktadnie, w jaki sposob dziatat ten fenomen polskiej kryptografii.

W dniu 25 lipca 1938 roku w Pyrach pod Warszawg spotkali sie
przedstawiciele polskiego, brytyjskiego i francuskiego wywiadu. Polacy przekazali
wowczas informacje na temat swych dotychczasowych badan. Postanowiono, ze dla
dobra sprawy, biura szyfrow podzielg sie obowigzkami. Polacy kontynuowali prace
nad dekryptacja, Francuzi wykorzystali swe kontakty z Niemcami w celu
przechwycenia wiadomosci na temat wirnikbw, a Brytyjczycy zbudowali wiecej
.oomb”. Wkrétce po tym Hitler wypowiedziat Polsce wojne, co bardzo utrudnito
dalsze prace. Biuro szyfrow zostato zamkniete, matematykéw wywieziono z kraju, a
siedzibe BS4 zniszczono.

Jednak w roku 1940 stacjonujgcy we Francji Polacy w koncu odkryli tajemnice
ulepszonej Enigmy.
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221 11529 Diarszyei

Szyfr ten jest wymyslony przez autoréw.

Szyfr ten mozna przydzieli¢ do grupy szyfrow polialfabetycznych. Dziata on na
nastepujacych zasadach:

Za kazdym razem, gdy numer danej litery w tekscie jest liczbg pierwszg, to
znak szyfrogramu jest znakiem tekstu jawnego przesunietego o jedng litere w
alfabecie do tytu, natomiast gdy numer ten nie jest liczbg pierwsza, to litere w
alfabecie przesuwamy do przodu. Przy szyfrowaniu mozemy skorzystac z takiej oto
tabelki:

1 10 |11 (12 |13 [14 |15

6 8 |9
M Z |A |G |IR |0 |Z |0 N |Y

=~
mion

2
J E |[S

Przykladowo mozemy chcie¢ zaszyfrowac zdanie:
Jestem zagrozony.

Litera j ma w tekscie numer pierwszy. Jedynka nie jest liczbg pierwsza,
dlatego tez litere j zastepujemy przez litere znajdujgca sie po niej w alfabecie
polskim. Tq literg jest k. Nastepnie szyfrujemy kolejng (druga) litere tekstu, czyli e.
Dwdjka jest liczbg pierwszg, to tez zostaje zastgpiona przez litere, ktéra jest w
alfabecie przed nig— d. Z kolei litere numer 3, s, zamieniamy na, r, poniewaz tréjka
jest liczba pierwszg. Szyfrujemy takim sposobem caty tekst. Efektem jest szyfrogram:

Kdrsdt yahsnzrinz.

Osoba, do ktorej jest zaadresowana zaszyfrowana wiadomos¢ musi znac
instrukcje szyfrowania, by jg odczytac.
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W naszej pracy opisalismy najwazniejsze wedtug nas szyfry historyczne.
Mozna zaryzykowac twierdzenie, iz sg to ,kultowe pozycje” dla kazdego mitosnika
kryptogramow.

Potrzeba szyfrowania wiadomosci zawsze towarzyszyta ludziom, szczegolnie

od czasu kiedy zaczeli postugiwac sie pismem. Szyframi postugiwano sie pragnac
chroni¢ zwtaszcza tajemnice panstwowe lub wojskowe. Uzywano ich jednak tez w
innych okolicznosciach np. przekazujagc sobie poufne wiadomosci z Zzycia
prywatnego.
Metody szyfrowania, wraz z uptywem czasu, udoskonalaty sie zmieniajgc sie na
coraz bardziej skomplikowane i trudniejsze do odczytania. Ciekawe jest to, ze szyfry
byty wymyslane nie tylko przez matematykéw i kryptograféw, ale takze politykow
(Juliusz Cezar), historykow (Polibiusz), czy tez duchownych (Thritemius). Mamy
nadzieje, iz po lekturze naszej pracy czytelnik nie umart z nudéw.

Autorzy.
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