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W roku 2012 mingta 80 rocznica ztamania szyfru Enigmy , wiec
chciatbym rozszerzy¢ informacje zwigzane z szyframi . W tej pracy sprobuje
przyblizy¢ wiadomosci , o tym jak szyfrowano dawniej , a jak szyfruje si¢
obecnie .

Enigma (z greckiego zagadka) byla to przenosna, niemiecka,
elektromechaniczna maszyna szyfrujaca oparta na zasadzie obracajgcych si¢
wirnikow. Enigma wygladata jak zwykta maszyna do pisania . Tylko wpisujac
jakas litere wyskakiwata calkiem inna , nawet jesli 2 razy z rzgdu uzylisSmy tej
samej litery, to Enigma zamieniala t¢ liter¢ na jeszcze inng . Maszyna ta
opracowana zostata przez Artura Scherbiusa, a nastepnie produkowana przez
wytworni¢ Scherbius & Ritter. Artur Scherbius nie byt pierwszym inzynierem,
ktory skonstruowat maszyne szyfrujaca oparta na wirnikach. Poza nim
I Hugonem Kochem prace nad podobnymi urzadzeniami prowadzili takze
Edward Hebern (USA, 1917) i Arvid Gerhard Damm (Szwecja, 1919), ale tylko
Scherbius ze swoja Enigmg osiagnal sukces wprowadzajac jg najpierw na rynek
cywilny, a podzniej do instytucji panstwowych. Enigma byla uzywana
komercyjnie od lat dwudziestych XX wieku, a pozniej zostata zaadaptowana
przez instytucje panstwowe wielu krajow. Podczas II wojny Swiatowej maszyna
ta byta wykorzystywana gtdwnie przez sily zbrojne oraz inne stluzby panstwowe
I wywiadowcze Niemiec a takze innych panstw glownie do szyfrowania
informacji z frontu. Po raz pierwszy szyfrogramy zakodowane przy pomocy
Enigmy udalo si¢ rozszyfrowa¢ polskim kryptologom na poczatku lat
trzydziestych. Marian Rejewski, Jerzy Rozycki i Henryk Zygalski
z Uniwersytetu Poznanskiego wyniki swoich prac, wraz ze zrekonstruowanymi
egzemplarzami Enigmy przekazali po wybuchu Il wojny Brytyjczykom, ktorzy
skwapliwie skorzystali z dokonan naszych naukowcow przy deszyfrowaniu
informacji w czasie Bitwy o Atlantyk. Centrum kryptologiczne w Wielkigj
Brytanii znajdowato si¢ wtedy w Betchley Park, zwanym Stacja X, gdzie
12 tysiecy ludzi zaangazowanych bylo w prace nad deszyfrowaniem tajnych
wiadomosci. Dzialalnos$¢ Stacji X oraz catego sztabu specjalistow zajmujacych
si¢ Enigma utajniono, dokumenty za$ zwigzane z tamtymi wydarzeniami ujrzaly
swiatlo dzienne dopiero w latach siedemdziesigtych XX wieku. Rozszyfrowanie
Enigmy mialo ogromne znaczenie dla S$wiata. Niektorzy uwazaja , ze
rozpracowanie Enigmy pozwolito skroci¢ wojne o 2 a nawet 3 lata , oraz ocali¢
zycie 20 mln ludzi . Wielu uwaza, ze dzisiejszy ksztatt Europy to takze posredni
efekt rozszyfrowania Enigmy.
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Zaczng od najprostszego szyfru , a mianowicie od szyfru Cezara. Czasem
mozna si¢ spotka¢ z inng nazwg tego szyfru — szyfr przesuwajacy , co jest
rzadkos$cig , bo nazwa tego szyfru jest zaczerpni¢ta od jego ,,wynalazcy” , gdyz
w czasach Cezara wszystkie dobre rzeczy byly przypisywane jemu . Polega on
na przesuwaniu wiadomosci , o pewng umowiong liczbg liter w przéd lub w tyt .
Chodzi o to , ze np. jezeli uméwimy si¢ na liczbg 3 , to wowczas (a=d), (b =¢e)
itd.

Wigc sprobujmy zaszyfrowaé co$ tym sposobem . Zatdozmy , ze naszg
wiadomoscig jest zdanie : NIC Z TEGO NIE ROZUMIEM , a nasza
umowiong cyfrg bedzie 1 czyli: n=0,1=j,c =d itd. Szyfrujac tym oto
sposobem widomo$¢ , uzyskujemy ciag liter : OJD A UFHP OJF SPAVNJFN
Jak mozna zauwazy¢, wybierajac nawet bardzo mata cyfr¢ do przesunigcia ,
mozna bardzo zmieni¢ tre§¢ wiadomosci .

Wigkszo$¢ szyfrow nie jest wynalazkiem nowoczesnosci 1 stosowane byty
we wszystkich epokach. Nawet w Zakonie Krzyzackim , kodowanie byto na
porzadku dziennym , gdyz przejecie waznych informacji przez wroga mogto
zmieni¢ losy bitwy a nawet wojny . Wiec chcac zapobiec takim wypadkom
Wilki Mistrz Krzyzacki wybieral sobie ,,stuzbe specjalng” , ktéra szyfrowala
korespondencj¢ wojenng . Na kazda wojne byla taka stuzba brana i to ona
rozszyfrowywala wiadomosci od i do Mistrza . Moze jest to zabawne , ale ich
szyfr polegat tylko na 3 literach : S , K , L , s3 to odpowiedniki
trzech pierwszych liter do niemieckich czasownikow : S — swigen = milczec¢ ,
K — keren = obraca¢ i L — lesen = czyta¢ . S oznaczalo pominiecie danego
wyrazu , K obrocenie wyrazu np. okelm znaczytoby mleko, i L oznaczato
czyta¢ bez zmieniania niczego . Przed kazdym wyrazem stawiano , S, K lub L
1 od razu odszyfrowywano tekst . Moze teraz ten szyfr budzi usmiech na
naszych twarzach , ale nie byto to ghupie . W czasach sredniowiecza mato kto
umiat czyta¢ , a gdy nawet osoba , ktora odnalazta wiadomos¢ i umiata czytac,
to musiata przysporzy¢ sobie duzo trudu , aby to rozszyfrowac . Sprobujmy
poj$¢ sladem Wielkiego Mistrza Krzyzackiego 1 zaszyfruymy zdanie
NIC Z TEGO NIE ROZUMIEM . Bedzie to wygladalo tak : KCIN SE LZ
LTEGO KIEN KMEIMUZOR , w pierwszym wyrazie pierwszg literg jest K ,
wiec obracamy wyraz 1 wychodzi NIC , w drugim stowie jest litera S , wiec
pomijamy ten wyraz , w 3 i w 4 wyrazie jest L , wigc bez zmieniania niczego
czytamy stowo, w 5 i w 6 jest K czyli obracamy wyrazy i odczytujemy
zaszyfrowane zdanie.



Nastepnym szyfrem , jaki chcialbym przyblizy¢ jest szyfr Bacona . Nie
jest on trudny , a byt uzywany juz w Renesansie . Polega on na zakodowaniu
wiadomosci za pomocg 5 literowych ,wyrazéw” sktadajacych si¢ tylko z liter a
lub b, ale w pewniej kolejnosci przedstawionej na tej o to tablicy :

A = aaaaa
B =aaaab
C = aaaba
D = aaabb
E = aabaa
F =aabab
G = aabba
H = aabbb
1/] = abaka
K = abaab
L =ababa
M = ababb
N = abbaa
O =abbab
P =abbba
Q =abbbb
R = baaaa
S = baaab
T = baaba
U/V = baabb
W = babaa
X = babab
Y = babba
Z = babbb
Majac takg tabele sprobujmy zaszyfrowac wiadomos¢

NIC Z TEGO NIE ROZUMIEM

abbaa abaaa aaaba babbb baaba aabaa aabba abbab abbaa abaaa aabaa baaaa
abbab babbb baabb ababb abaaa aabaa ababb

Tak wyglada wiadomos¢ zaszyfrowana , a jej odkodowanie jest bardzo proste ,
wystarczy poszuka¢ w tabeli ciggu liter i zamieni¢ je na odpowiadajace im
litery.



Kolejnym szyfrem jaki chcialbym opisaé jest szyfr Vigenera . Jest to
jeden z dos¢ powszechnych szyfrow sredniowiecznych . Dzialanie szyfru jest
oparte na nastepujacej tablicy :
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Jak mozna zauwazy¢ , kazdy z ponizszych wierszy odpowiada szyfrowi Cezara .
W pierwszym wierszu liczba o ktérg mamy przesuwac litery wynosi 0 , ale juz
w 2 rzedzie mozna zauwazy¢ , ze B odpowiada A , czyli ,,przesunigcie” jak to
sobie umownie nazw¢ wynosi 1 , a z kazdym nastgpnym wierszem
»przesunigcie” wynosi o jeden wiecej , wiec w 3 wierszu litera A bedzie
zastgpiona litera C , a w jeszcze nastepnym literg D 1 tak dalej

Do zakodowania wiadomos$ci z uzyciem tego szyfru potrzebne nam jest takze
stowo klucz, ktore sktada si¢ z takiej liczby liter aby ona byta mniejsza od liczby
liter szyfrowanej wiadomosci.

Zatozmy , ze chcemy zaszyfrowa¢ wiadomos¢ : NIC Z TEGO NIE
ROZUMIEM , a naszym stowem kluczem bedzie wyraz : MLEKO. Jezeli
mamy juz stowo klucz , oraz wiadomos$¢ do zaszyfrowanie , to musimy podpisaé
stowo klucz pod wiadomoscia , tyle razy , aby zapehi¢ cate zdanie :

NIC Z TEGO NIE ROZUMIEM
MLE K OMLE KOM LEKOMLEK
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Z polaczenia dwoch liter stojacych pod sobag ,na tablicy mozemy odszukaé
liter¢ szyfrujaca , czyli z potaczenia N i M wyjdzie nam litera Z , z polaczenia
liter 1 oraz L wyjdzie nam litera T i tak dalej . Nasza cata zakodowana
wiadomos¢ brzmi :

ZTG J GQRS XWQ CSIIYTIW

Odszyfrowanie wiadomosci jest bardzo proste chociaz bardzo pracochtonne
Majac stowo klucz znéw podpisujemy je pod wiadomoscig , ale tym razem
zaszyfrowang :

ZTGJ GQRS XWQ CSIYTIW
MLE K OMLE KOM LEKOMLEK

I majac juz gotowa wiadomos$¢ do rozszyfrowania szukamy na tablicy litery M ,
i w kolumnie w ktorej jest M, znajdujemy liter¢ Z 1 wtedy w tym samym
wierszu gdzie znalezliSmy Z odczytujemy liter¢ wiadomosci N .

Pomimo pracochtonnosci w kodowaniu wiadomosci tym szyfrem , jest on
bardzo dobry . Zostalo udowodnione , ze majac spetnione pewne 3 warunki ,
ten klucz jest nie do ztamania . Znalaztem informacje, ze tymi warunkami sa:

o klucz uzyty do szyfrowania wiadomosci byt krotszy Ilub rowny
szyfrowanej wiadomosci,

o klucz musi by¢ wygenerowany w sposob catkowicie losowy (nie moze
istnie¢ sposob na odtworzenie klucza na podstawie znajomosci dziatania
generatorow liczb pseudolosowych),

« klucz nie moze by¢ uzyty do zaszyfrowania wigcej niz jednej wiadomosci

Jak wida¢ szyfrowanie byto bardzo powszechne w przesztosci jednak dzisiaj
tez uzywa si¢ szyfrowania . Nawet w codziennie uzywanej poczcie
elektronicznej stosowane jest kodowanie . Mamy wtasne hasto i whasny login ,
ale do bazy danych nie sg one przekazywane w ten sam sposob jak wpisaliSmy .
Nastgpuje tam szyfrowanie pomigdzy zalogowaniem si¢ a przejsciem
informacji do bazy danych .

Kolejnym przyktadem instytucji gdzie istnieje stata potrzeba szyfrowania
danych w obecnych czasach sg banki . Szyfruje si¢ tam za pomocg rozktadu
liczb na czynniki pierwsze , a fachowo nazywa si¢ to szyfrem RSA od
pierwszych liter wynalazcow . W roku 1977 trzej profesorowie z MIT w USA,
Ronald L. Rivest, Adi Shamir i Leonard Adleman, opublikowali nowy rodzaj
szyfrowania danych. Jest to niesymetryczny algorytm szyfrujacy, ktorego



zasadnicza cechg sa dwa klucze: publiczny do kodowania informacji oraz
prywatny do jej odczytywania. Klucz publiczny (mozna go udostepniaé
wszystkim  zainteresowanym) umozliwia jedynie zaszyfrowanie danych
1 w zaden sposob nie utatwia ich odczytania, nie musi wiec by¢ chroniony.
Dzigki temu firmy dokonujace transakcji poprzez sie¢ Internet moga zapewnic
swoim klientom poufno$¢ 1 bezpieczenstwo. Drugi klucz (prywatny,
przechowywany pod nadzorem) stuzy do odczytywania informacji
zakodowanych przy pomocy pierwszego klucza. Klucz ten nie jest udost¢pniany
publicznie. System RSA umozliwia bezpieczne przesytanie danych
w $rodowisku, w ktorym moze dochodzi¢ do réznych naduzy¢. Bezpieczenstwo
oparte jest na trudnosci rozktadu duzych liczb na czynniki pierwsze. Warto
zauwazy¢ , ze nawet znajac liczbe , ktorg trzeba roztozy¢ na czynniki pierwsze ,
to jest to na tyle pracochtonne i trudne, ze ztodzieje jezeli chcg okrasé bank wolg
wyciagac pieniadze przez napad , a nie przez rozpracowywanie szyfrow .

Mysle , ze podajac tyle przyktadow szyfrowania pokazalem , ze
kryptografia to ciekawa dziedzina wiedzy i warto si¢ jest nig zainteresowac .
Informacje o szyfrach zglebiam glownie przeszukujac zasoby Internetu, do
ktorego mamy w dzisiejszych czasach nieograniczony dostep. Dzisiejsza
kryptografia ma silne podstawy w wiedzy matematycznej 1 informatycznej ktora
chciatbym w przyszto$ci poznac 1 zglebic.
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