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opiekun: Anna Szwancyber

Kryptograficzny algorytm szyfrujacy pospolicie nazywamy szyfrem . Jest to funkcja
matematyczna, ktora stuzy do szyfrowania lub deszyfrowania tekstu jawnego . Tekst jawny to
zrozumiala informacja przed zaszyfrowaniem. Algorytm moze byc¢ :

1. ograniczony - bezpieczenstwo szyfrogramu jest zapewnione wtedy kiedy nie jest
znana posta¢ algorytmu
2. algorytm z kluczem — bezpieczenstwo wiadomosci oparte jest na kluczu ( okresla on
przede wszystkim porzadek liter w alfabecie szyfrowym, ustawienia na maszynie
szyfrujacej, wzorzec dokonywania zmian w przestawieniu )
a) algorytmy symetryczne — klucz szyfrujacy moze by¢ okreslony z klucza
deszyfrujacego a klucz deszyfrujacy wyznaczony z klucza szyfrujacego

Mozemy wyrdzni¢ algorytmy strumieniowe oraz blokowe . W tych pierwszych
informacja przetwarzana jest po jednym bicie , natomiast w drugich wiadomo$¢
przetwarzana jest blokami bitéw ( bit to najmniejsza ilo$¢ informacji potrzebna do
okreslenia , ktory z dwoch rownie prawdopodobnych stanéw przyjat uktad ) . Przyktady
szyfrow blokowych : DES, AES , BLOWFISH, DESX, IDEA, LUCIFER , MARS ,
SERPENT .

b) algorytmy z kluczem publicznym — nie mozna okresli¢ klucza deszyfrujacego z
klucza szyfrujacego , klucz publiczny ( szyfrujacy ) nie jest taki sam jak klucz
prywatny ( deszyfrujacy )

Julka przesyta swaj klucz publiczny
do Uli ( klucz niebieski — klucz
publiczny , klucz czerwony — klucz
prywatny ).




Ula zaszyfruje wiadomos¢ do Julki
kluczem publicznym. Julka po
otrzymaniu zaszyfrowanej
informacji rozszyfruje ja swoim
kluczem prywatnym.

Historia szyfrowania jest bardzo dluga. Poczatkowo trzeba byto stworzy¢ taki szyfr ,
ktéry mogl by¢ zaszyfrowany i1 deszyfrowany przez cztowieka. Aktualnie wigkszo$¢ tajnych
wiadomosci jest rozszyfrowywana przy pomocy komputeréw. Przyktadami szyfrow, ktore
mozna uzywac do dzisiaj , bez zastosowania informatyki , z zapewnieniem jakiegokolwiek
bezpieczenstwa sa np. :

1. Szyfr z kluczem jednorazowym . Przyktadem jest regula Vernama . Wywodzita si¢ z
kodu Baudota, gdzie kazdej literze odpowiadato pig¢ jednostek ( impulsow )
Zasugerowal on wydziurkowanie na ta§mie znakéw klucza szyfrujacego i
elektromechaniczne dodawanie odpowiadajacych mu impulsow do tych ,ktore
odpowiadajg znakom tekstu jawnego. Szyfrogram powstawal w wyniku procesu
sumowania znakow :

tekst jawny klucz szyfrogram
plamka + plamka = odstep
plamka + odstep = plamka
odstep + plamka = plamka
odstep + odstep = odstep




Celem prostszego postugiwania si¢ szyfrem plamce przypisano cyfre 1, a odstepowi O .

tekst jawny
1 0
klucz 1 |0 1 szyfrogram
0 |1 0

Vernam , aby uzyskac pie¢ impulsow dla znakéw szyfrogramu potaczyt pig¢ impulséw
odpowiadajacych znakom tekstu jawnego z piecioma znakami klucza. Np.

tekst jawny 11 000
klucz 1 0 0 1 1
szyfrogram 01 0 1 1

2. Szyfry podstawieniowe . W wiadomosci zaszyfrowanej znajduja si¢ wszystkie znaki
tekstu jawnego , ale w zmienionej kolejno$ci np. ( troszke wlasnej tworczoscei ) :

w2y irav



Szyfrowanie

Lo GO RBEAPR

Tekst jawny

! GEO GEBRA

Szyfry , ktore miaty znaczenie w przesztosci :

a. Enigma

Maszyna wynaleziona na poczatku XX wieku przez doktora Arthura Scherbiusa. Urzadzenie
dziatato dzigki wirnikom. Mialo tak wiele kluczy, ze w razie potrzeby nie udatoby si¢
przetestowac na czas wszystkich mozliwos$ci . Duza zashuga w rozszyfrowaniu urzadzenia
mieli Polscy uczeni : Marian Rejewski, Henryk Zygalski , Jerzy Rozycki . Stworzyli metode
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okreslenia polozenia wirnikow zestawiajac pary liter 1 ustalili pozycje startowg wirnikow .
Rekonstruowali klucze dzienne dzigki czemu mogli rozszyfrowywac informacj¢ z danego
dnia.

b. Szyfr podstawieniowy ( polegal na zastepowaniu kazdego znaku tekstu jawnego
innym znakiem szyfrogramu ) . Wyr6zniamy :
- prosty szyfr podstawieniowy ( kazdy znak tekstu jawnego zastgpowany jest przez
jeden znak szyfrogramu )
Przyktadem jest szyfr Cezara . Litery tekstu jawnego byty zastgpowane literami
znajdujacymi si¢ o 3 miejsca dalej w alfabecie :

alfabet jawny

bcdefgh m gr stuvwxyz
|

a i j k| nop
alfabet szyfrowy D JKLMNOPQ RSTUVWXY Z
A

- homofoniczny szyfr podstawieniowy ( poszczegolny znak tekstu jawnego
zastepowany jest odpowiadajagcym mu znakiem szyfrogramu ) , np. szyfr Beale’a

FL. I%4, 38 1700, 85 T4, L1, B3, G625 44, 94, 63, 132, be 101, 55,948 341 875,
14, 40 64, 2T, BL. 139, 313 63 90, L1200 B 15, 3. LG, 20LE. &0, 74, T5E, 445
G0, FI0. 436, G648 BAF 1500 P51 bA4. BOB JIL 124 FLL. 486 IS &31. BP0

AL, LWL, M, L0A, LG, UT, MO, BN O 190, 145, 1, Bd, 73 AR6 B0 33 3, W,
I8, B5E, 11T, 198 FLR. 37, 1T, 10, L0, 480, 35, 40, LN, L16, &5, &, 30, H3,
TLB, 330, 190, B, 474, 303, 15, T1, 334, 361, 44, 14, 450, 36, B, &1, W4, 13, 31,
4, 380, 134, G5, 61, 244, 40, 219, VR4, 380, TR, T, 84, 480, 474, 131,
V0, T4, T, A40, G, DR B4, S, 04 89, LA 367, 480, 1T KL, 1R 109, 830, &3,
TL6. B2, 100, W62, 70, B3, LNLT. £7, S0, FOR, 131, B0, M40, 6, 150, %5, SR
BL4, 179, 130, %, L6, BT, LA, 1785, 54, 15, 18, 21, 136, 73, 15, 28, 170, B4, 4,
B0, 44, 113 18, 147, 434, 104, T3, A7, 123 113, B, 140, B 130, W5 &3, B8, 481
&4, L0, 0L, 13, 408, B8O G, BB, 1LE, N30, B2, N84, 9, 103, 38, 418, M, 71, 1,
TIE, fAN ELE, 3 W, LU, 164, 14, X3E, 148, 334, 18,95 191, 334, 31, K3, 5

BHL, 837, AR, 041, 19, 28, 31, 10, 110L, 364, 93, B9, 1AL, 379, 148, 201, 308, 88

4, 219, 134, B39, B4, &4, 308, 19, 4B, 133, B9, 214, 284, 313, BEL, 134, 98

13, 84, 8B, 317, 471, 94D, 40, 20, AL, 214, 171, 600, 14, BLF, BL, 384, 38, 51, 43,
194, T8, 80, 200, 514, 825112, 4 78, LE B, 198, 287, 819, 971, LOM0, 484, 595,
10, 8, 810D, B, 41, 49, SO0, 479, B2, 002, 204, ATH, TE 14,23 111, 108 62,
HL. S0, 879, 214, 280, 34 34, 150, LOGO. 162, T88, 19, 2117, 340, 19, 742 50,
B4, 234, 140, 807, 119, 15191, 67, L04, 3652, BB, 18, 80121, 87, 95, 122 F18
S48 D, 11, 01, TP, 364, 218, 65, BAT, B0, 98, 134, T11 10,98 3, 119, 38
T8, 118, TL, 214, L1184, 1459, 1BLT, 5L, 16, L0, 58, 1, L6, S0, 392, 22, 141, 817,
B4, 2960, 80, 46, 207, 410, 150, 29 30 46 172 65, 194, 39 P61, S5 EAT. 624 1A,
ZLE LB 12T, GAL 19, 4, €3 %5, 12 100 416 18, La, 250, 480, 559, 1% 17, 48
BLE 1430 90, TLA 375 T4, A% 11, 436, 85, T2, 82, 1300, 1106, 6L, 221, 132

&, bO2, 34, BAE, 975 1000 Bl 16, P8 XY, 6 BL, 122 304, 400, 912, 227, 95,
241, 55,86, 59, 43 TLE 10T, 96, 114, 264, LORS, K23 426 B0, 05 134, 9, 216, i
BL4. P A5, 420, 2, 300, 112, 176, 219, 71, 67, 96, 30 55, 10 2 21, 1T, 64, F
1. T3 BR0, FLE& 1L 60 THO
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- poligramowy szyfr podstawieniowy ( szyfrowane sg grupy znakow zamiast
pojedynczych )

Szyfr Giovanni Battisty Porty , w ktérym zastapit kazda parg liter znakiem w miejscu
przecigcia si¢ wierszy i kolumn.
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- polialfabetyczny szyfr podstawieniowy ( powstaje w wyniku ztozenia kilku szyfrow
monoalfabetycznych )

Szyfr Vigenera . Podobny jest do szyfru Cezara. Przesunigcie kolejno wynosi 0, 1, 2 itd.
Do zaszyfrowania wiadomosci potrzebne jest stowo kluczowe, ktore jest tajne.
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c. Szachownica Polibiusza

Grecki pisarz Polibiusz pouktadat litery w kwadrat. Ponumerowat wiersze i kolumny . Jedna
litera byta odpowiednikiem dwoch cyfr . Modyfikacja dla polskiego alfabetu .

1 2 3 4 5
1 a b C d e
2 f g h I J
3 k t m n
4 o] p r S t
5 u w X v z

Nasze zaszyfrowane wiadomosci :



e) maskownica obrotowa Cardan

Byt to zazwyczaj kawatek kartonu. Zostal on podzielony na mate pola — kwadraty, z ktorych
Ya Zostala wycigta tworzac szablon. w puste pola wpisywano hasto. Nast¢pnie obracano 3 razy

0 90 stopni , za kazdym razem wpisujac litery. Wiadomos$¢ zazwyczaj odczytywano
wierszami.
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Wspdlnie wymyslity$my zaszyfrowang wiadomos¢ :
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MATEMATYK A TO SUPERP
RZEDMIOT S ZKOLNY !

Rozszyfrowana wiadomo$¢ : MATEMATYKA TO SUPER PRZEDMIOT SZKOLNY !

Podsumowanie:

W tej prezentacji przedstawity$my duzo szyfrow z wielu epok. Chciaty$my pokazaé, iz
szyfrowanie bylo tak naprawde od zawsze i towarzyszy nam do dzisiaj w r6znych celach.
Kilka kodow wyprobowaty$my same, co miato udowodnié , iz czasami poufne wiadomosci
mozna przedstawi¢ w prosty sposob , a do ich rozwigzania nie trzeba uzywaé¢ komputera.
Pragniemy réwniez zaznaczy¢ , ze szyfrowanie jest bardzo atrakcyjna , logiczng rozrywka dla
naszych mlodych umystow .
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