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Wstep

Matematyka czesto kojarzona jest z rozwigzywaniem zadan. Zadania mogg by¢ rdzinego
rodzaju. Takie ,stupki” z zeszytu z éwiczeniami i takie, ktére motywujg do myslenia i sg punktem wyjscia
do dalszych rozwazan. Ta praca wyrosta wtasciwie z tego problemu. ,Mamy 8 zaréwek. Pod kazdg
zarowka znajduje sie przetgcznik. Klikniecie przetacznika powoduje zapalenie lub zgaszenie (zmiane
stanu) zaréwki nad nim oraz zaréwek bezposrednio z nig sgsiadujacych.”

A B C D E F G H

zarowki 0 0 0 0 0 0 0

przefaczniki 0 0 0 0 0 0 0 0
Tab. 1

Przyktad 1

Klikniecie przetqcznika C powoduje zmiane stanu zaréwek C oraz B i D.

Analogicznie klikniecie przetgcznika skrajnego (A, H) spowoduje zmiane stanu zaréwki nad nim oraz
tylko jednej sasiadujacej. Wiec gdy zostanie klikniety przetacznik A, zmienig stan zaréwki A oraz B.
Problem polegat na odgadnieciu jakie przyciski nalezy przetaczyé, aby od stanu S, w ktérym wszystkie
zarowki sg zgaszone, przejs¢ do stanu, w ktérym wszystkie zarédwki sg zapalone. Zaczelismy
eksperymentowac z innymi kombinacjami. Jedna z nich sprawita nam trudnosc¢ i odkryliSmy, ze nie da
sie jej osiggnac. UznaliSmy, ze jest to bardzo ciekawy problem, dlatego zaczelismy bada¢ to
zagadnienie. Oto wyniki naszej pracy.

W wierszu zardwki, 0 symbolizujg zarowke zgaszong, natomiast 1 symbolizuje zaréwke zapalona.
Stanem zaréwki nazwiemy to czy jest ona zgaszona (0) czy zapalona (1).

Problem zarowek

Nie ma powoddw by nasze rozwazania ograniczy¢ do 8 zaréwek. Problem potraktujemy od
razu ogélnie i przyjmiemy, ze liczba zaréwek wynosi N. W pracy bedziemy postugiwac sie nastepujgcym
oznaczeniem operacji modulo A = B mod (C). Oznacza to, ze reszta z dzielenia A przez C jest réwna
B.

Zasada 1
Nacisniecie przetgcznika wptywajgcego na zardwke zmienia jej stan na przeciwny.

Stanem uktadu zaréwek nazwiemy cigg standw kolejnych zaréwek. Jest to skoriczony ciag, ktérego
elementami sg liczby 0i 1. Dla N = 8 stanem moze by¢ 00001110.

Twierdzenie 1

Kazdy stan zardwek mozna zapisac w postaci stanu uzytych do miejsca od stanu S, do danego stanu
przyciskow.

Na przykfad, aby ze stanu S, uzyska¢ stan 00001110 nalezy uzy¢ przycisku F, ktéry spowoduje
zapalenie sie tych trzech zardwek. Przejscie od jednego stanu do innego, odpowiada dodawaniu
modulo 2 w odpowiednich kolumnach.



Zaczynajgc od stanu 00110110 i uzywajac przycisku F dostajemy stan 00111000, poniewaz

00110110

+ 00001110

mod (2y 00111000
Tab. 2

Uwaga

Nie dodajemy liczb w systemie dwdjkowym, dodawanie w kaZzdej kolumnie jest niezalezne!
Twierdzenie 2

Stan koricowy nie zalezy od kolejnosci przyciskania przetqcznikow.

Twierdzenie 3

Dla kazdego N liczba standw uktadu jest réwna 2.

Tabele ponizej obrazujg stany zaréwek oraz odpowiadajace im stany przetacznikdéw. Dla przetacznikow
liczba 1 oznacza, ze dany przefgcznik zostat wcisniety, a liczba 0, ze nie. Rozpatrujemy przejscia od
stanu poczatkowego S, do podanego stanu.

N=3
Z P
000 | & | 000
001 | & | 110
010 | & | 111
100 | & | 011
Tab. 3

Jezeli chcemy na przyktad otrzymac stan 111 to mozemy dodaé do siebie odpowiednie , pojedyncze”
jedynki oraz odpowiadajgce im przefaczniki. Jezeli ktérakolwiek cyfra wyniku jest wieksza od 1,
wykonac na niej operacje mod (2). W tym przypadku bedzie to:

Z P
100 & 011
010 & 111
+ 001 & 110
mod (2) 111 & 010
Tab. 4

Skoro mamy podstawowe stany majace jedng jedynke oraz same zera, mozna z nich osiggnac bardziej
skomplikowane stany, ztozone z paru jedynek, poprzez dodawanie.



Z P
1000 | & | 1011
0100 | © | 0011
0010 | & | 1100
0001 | & | 1101

Tab. 5
N=5
Z P
10000 | & -
01000 | & -
11000
00100 | & lub
00011
00010 | & -
00001 | & -
Tab. 6

Rodzing standw nazwiemy taki ich zbidr, ze mozliwe jest przejscie od jednego stanu w rodzinie do
kazdego innego stanu w tej rodzinie.

Dla N = 5 sprawa sie komplikuje, niektére stany sg w jednej rodzinie, a inne w drugiej. Jezeli stan
poczatkowy jest w pierwszej rodzinie, a inny wybrany stan jest w drugiej rodzinie to nie da sie przejsc
miedzy nimi.

Twierdzenie 4

Gdy N = 0mod (3), lub N = 1 mod (3) to wszystkie stany tworzq jedng rodzine, natomiast gdy
N = 2 mod (3) to dzielq sie one na dwie rodziny lub wiecej.

Po doktadnym zbadaniu stanow zaréwek i przetgcznikow N = 5 okazato sie, ze istnieje taki stan
przetgcznikdw, ktéry nie zmienia stanu zaréwek. Patrzac na wczesniej wypisane kombinacje przyciskéw
(Tab. 6) zauwazyliSmy, ze za tg samg zarowke odpowiadajg dwa rdzne stany przyciskédw. Oznacza to ze
po dodaniu ich do siebie powinnismy otrzymac nic nie zmieniajacy stan przyciskdw. Taki stan
przyciskdw nazwiemy stanem MOM ze wzgledu na pewng sekwencje (11011), ktéra sie powtarza w
tych stanach i znacznie utatwia nam tworzenie stanéw MOM.

Z P
00100 < 11000
+ 00100 < 00011
mod (2) 00000 < 11011
Tab. 7



Sprawdzilismy réwniez stany MOM dla innych wartosci N. Okazato sie ze takie stany wystepuja tylko
dla N = 2 mod (3). Tabela 8 pokazuje stany MOM dla réznych wartosci N.

N Stan przyciskéw MOM
2 11
5 11011
8 11011011
11 11011011011
14 11011011011011
17 11011011011011011
20 11011011011011011011
23 11011011011011011011011
26 11011011011011011011011011
29 11011011011011011011011011011
Tab. 8
N=6
Z P
100000 | & | 011011
010000 | & | 111011
001000 | & | 110000
000100 | & | 000011
000010 | & | 110111
000001 | & | 110110
Tab. 9

Przy N = 6 zauwazylismy, ze czesci poszczegdlnych standw sg ztozone ze stanéw N = 3.

N=6
7 p N=3
100000 | & | 011]011 , .
010/000 | & | 111]011 5o TS T 000
001/000 | & | 110/000
000|100 | & | 000|011 001 | < | 110
000|010 | & | 110[111 010 | & | 111
000|001 | & | 110[110 100 | & | 011
Tab. 10 Tab. 11

Co dalej za tym idzie, wszystkie stany N = 0 mod (3) mozemy ztozy¢ z poszczegdlnych standéw N = 3.
Réwniez wszystkie stany N = 1 mod (3) mozemy ztozy¢ ze standw N = 3. Kazde trzy zarowki liczac
od lewej strony nazwiemy trdjkqg zaréwek. Dla N = 1 mod (3) ostatnia zaréwka jest pierwszg zaréwka
nowe;j trojki.

Uznalismy, ze pomocna przy wykonywaniu dziatan na zaréwkach i przetgcznikach bedzie informacjaile
minimalnie krokéw, czyli ile przetacznikéw nalezy wcisngé, aby zmienic stan poszczegdlnych zaréwek.
Taka informacje nazwaliSmy mlk — minimalna liczba krokéw. Tabela 12 przedstawia ile wynosi mlk
poszczegdlnych zaréwek, N = 6.



mlk 415121254
zarowki 1111|111
Tab. 12

Po wykonaniu tabelidla N = 6 zaczelismy tworzyé tabele dla wiekszych wartos$ci N, pamietajgc jednak,
ze nie moze to by¢ N = 2 mod (3), poniewaz wtedy nie da sie zapali¢ niektérych zaréwek zaczynajac

od stanu poczatkowego S;.

N=7
mlk 5(412|5|2|4|5
zarowki 1j1(1j1|1|1]|1
Tab. 13

Pierwszym uzasadnionym spostrzezeniem byto to, ze zawsze trzecig zaréwke od poczatku i od korica

mozna zapali¢ w dwdch ruchach.

|  Zarowki [o]o]o|o]o]o0]

!

Wystarczy uzy¢ drugiego przycisku, ktéry zapala pierwsze trzy zaréwki.
| Zzaréwki [1]1]1]0]0]0]

!

Nastepnie wciskamy przycisk pierwszy, ktéry gasi dwie pierwsze zaréwki.
zarowki |o]o|1]o]o]0]
W ten sposob jako jedyna zostaje nam trzecia zapalona zaréwka.

Na podstawie podobnych , obserwacji” udato nam sie stworzy¢ wzory pozwalajgce na obliczanie mlk
dla réznych N. Jednak do poprawnego zrozumienia zasady ich dziatania niezbedne jest wprowadzenie

kilku oznaczen.
p — pozycja danej zaréwki w trdjce
q — numer trdjki

v — liczba trdjek (ostatnia zardwka jest traktowana jako pierwsza zaréwka nastepne;j trojki)

N = 0mod (3)
( -
|2§—2q+2, p=1
mlk = 4 N
|25 +1 =2
3
qu, p=3



N =1mod (3)

N-1
N—-—=, »p=1
mik = (N-v)—(2q-2), p=2
2q, p=3
N =2 mod (3)

Dla N = 2 mod 3 istnieje jedynie wzér na mlk co trzeciej zarowki, gdyz pozostatych zaréwek nie da

sie pojedynczo zapali¢ zaczynajac od stanu Sj.

mlk = 2q (p = 3)

Réwnoczesnie z tworzeniem wzordw zauwazylismy rdzne zaleznosci mlk w tréjkach zarowek.

Ponizsza tabela prezentuje nasze spostrzezenia. Zapis p; oznacza, ze odwotujemy sie do pierwszej

zarowki w tréjce.

N =0mod (3)

N = 1mod (3)

p1 + p3 = constans

p2 + p3 = constans

p, = constans

p1 = constans

p1=p2—p3+1

p1=p2+p3—1

p,=p1+p3—1

p,=p1—p3+1

pz3=p2—p1+1

p3=p1—p2+1

/astosowanie

Po wielu godzinach tworzenia nowych wzordw i zaleznosci uznaliSmy, ze nalezy znalez¢ jakies
zastosowanie dla naszej pracy. Oprécz tego do czego zaréwki stuzg (a stuzg one do oswietlania
pomieszczen) wymyslilismy, ze przy ich pomocy mozna stworzy¢ réine systemy kryptograficzne.
Niejako przy okazji stworzylismy tez aplikacje komputerowg oraz na smartfony, ktéra pomaga testowac

rozne hipotezy, a ponadto moze by¢ uzyta jako ,,Gra w zaréwki”.




Szyfrowanie asymetryczne macierzy
dwuwskaznikowej stanow

Zauwazylismy, ze majgc dany stan przetgcznikdow, wypisanie jak wptywa on na stan zaréwek
nie jest trudne. Jednak majgc dany stan zaréwek odgadniecie stanu przetacznikéw, ktory je zapalit jest
znacznie trudniejsze.

Klucz publiczny

Nalezy stworzy¢ macierz wypetniong 0 oraz 1 — czyli tzw. klucz publiczny. Ta macierz
odpowiada pofaczeniu zaréwek do przetgcznikdw.

Pierwszy wiersz macierzy szyfrujacej oznacza, ktére zaréwki zmienig stan po kliknieciu pierwszego
przetgcznika. Drugi wiersz oznacza, ktére zaréwki zmienig stan po kliknieciu drugiego przetacznika. |
tak dalej az do N-tego wiersza, ktéry bedzie oznaczat, ktére zardwki zmienig stan po kliknieciu N-tego
przetgcznika.

Przyktad:
1 100 0O
1 11000
011100
0O 01110
0O 00111
0 0 00 11

Powyzsza macierz odpowiada potgczeniom takim, jakie zostaty opisane we wprowadzajgcym zadaniu.
W tym przypadku dotyczy to szesciu zaréwek.

Macierz potgczen (klucz publiczny) musi spetnia¢ ponizsze warunki:

e llos¢ kolumn oraz wierszy jest taka sama i wynosi N

e Jej wiersze ani kolumny nie mogg sie powtarzaé

e Macierz nie moze mie¢ kolumny wypetnionej samymi zerami, oraz wiersza wypetnionego
samymi zerami

e Suma wierszy nie moze by¢ rdwna innemu wierszowi

e Macierz musi byé jednoznaczna, czyli nie da sie osiggna¢ tego samego stanu dodajac rézne
wiersze

Przyktad macierzy niejednoznacznej:
0
1
1
1
1
1

11
01
1 0
11
11
11

PP OOoOOO

1
1
1
1
1
0

(N NeRa i

Po dodaniu wierszy nr 1, 2 oraz 3 uzyskujemy 010000, a dodajgc dwa ostatnie wiersze réwniez
otrzymujemy 010000. Niejednoznacznos¢ uniemozliwia poprawne odszyfrowanie wiadomosci.



Szyfrowanie

Wybierana jest wiadomos¢ m, o dowolnej dtugosci. Najczesciej wiadomosé nie bedzie dtugosci N.
Wtedy wiadomos¢ nalezy podzieli¢ na ciggi o dfugosci N. Nalezy je zaszyfrowac tak jak ponizej, a
nastepnie pofaczy¢ w jedng, zaszyfrowang wiadomosé. Przyktad:

m = 101000
Wiadomosé oznacza, ktore wiersze macierzy mamy do siebie doda¢ w mod 2. Przyktad:
110000
+ 011100

mod (101100

cCoOoOROR«S
coocoRrRr
cCoOoORrRRR
COoORrRRRrRO
ORRROO
RRROOO
RRrOoOOOO

W ten sposob powstaje ¢ — zaszyfrowana wiadomosc.

¢ =101100

Klucz prywatny i Deszyfrowanie

Aby odszyfrowa¢ wiadomos$é ¢ nalezy stworzy¢ macierz, ktdérej dziatanie jest odwrotne do
macierzy szyfrujgcej. Macierz ta musi mie¢ nastepujgca wiasnos¢. Wiadomosc¢ ¢ oznacza, ktére wiersze
macierzy deszyfrujacej nalezy do siebie doda¢ aby uzyska¢ wiadomos$¢ m. Ponizej znajduje sie macierz
deszyfrujaca dla powyzszej macierzy szyfrujgcej — jest to tzw. klucz prywatny.

011011
111011
110000
0 00011
110111
110110

Pierwszy wiersz macierzy deszyfrujgcej oznacza, ktére przetgczniki nalezy wcisngé aby otrzymac
zapalong zardwke tylko na pierwszej pozycji. Drugi wiersz oznacza, ktére przetaczniki nalezy wcisngc
aby otrzymac zapalong zaréwke tylko na drugiej pozycji. | tak dalej az do N-tego wiersza, ktéry bedzie
oznaczat, ktdre przetgczniki nalezy wcisngc aby otrzymac zapalong zaréwke tylko na N-tej pozycji.
Macierz ta ma dziatanie odwrotne do macierzy szyfrujace;j.

011011
110000
000011
mod 2y 101000

OCORROR N
S N
= O =
CSCOOORE
el R e NeNa]
S T e Y T S
ORRORRE
+
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Po dodaniu wierszy otrzymujemy wiadomosé m.
m = 101000

Ponizej prezentujemy niektére losowe i niesymetryczne macierze szyfrujgce oraz deszyfrujgce, ktérych
tworzenie jest dosy¢ trudne, wystarczajgco aby mdc w ten sposob przesyta¢ wazne dane.

Macierz szyfrujgca i deszyfrujgca N = 6
1 01 1 0 1 011011
0110110 01 001
1 0 01 00 0101 00O
010 011010011
1 01 01 1,1 1000 1
1101 0 0 1 1 1 1 0 O

Macierz szyfrujgca i deszyfrujgca N = 6
0 01100011101
11 01 0 0 1 01 0 00O
01 1100000101
0 01 01 1/1 00101
110 01 0 1 1 0 1 11
0O 0001 1/1 10110

Bezpieczeristwo

Bezpieczenstwo tego kryptosystemu opiera sie na trudnosci wyznaczenia macierzy odwrotne;.
Ztozonos¢ obliczeniowa tej operacji jest rzedu O(N?%373), patrz [CLRS]. Nie jest to ztozono$é
imponujgca w poréwnaniu z RSA, ale za to uzycie naszego kryptosystemu wymaga tylko pozycyjnego
dodawania modulo 2. Oznacza to, ze liczba N moze by¢ wybrana bardzo duza np. 232. Taki wybér
zapewnia dostateczne bezpieczenstwo dla krétkotrwatych sesji bezpiecznych np. wymiany kluczy wg.
schematu Diffiego- Hellmana.

/akonczenie

Pierwszy raz styszagc zagadke nie sadziliSmy, ze bedzie ona inspiracjg do napisania pracy
matematycznej. Udato nam sie zdecydowanie rozwingc zagadnienie i znalez¢ zastosowanie praktyczne.
Problem szyfrowania jest nadal otwarty i bedzie przez nas rozwijany. Mamy nadzieje, ze nasz system
znajdzie jakie$ zastosowanie w praktyce. MysleliSmy tez o modyfikacjach matematycznych. Na
przyktad zamiast dwdch standw zarowek; zapalona i zgaszona, mozna wprowadzié¢ stany opisane
kolorami np.: zielona, z6tta, czerwona. Podobnie, zamiast rozwazac jeden rzad zarowek i przyciskow,
mozna rozwazac ich macierze. Te pomysty otwierajg drzwi do ciekawych uogdlnien. Dziekujemy za
pomoc w przygotowaniu pracy Paniom Annie Ochel oraz Dorocie Baniak — nauczycielkom matematyki
z Gimnazjum w Zabierzowie, oraz Panu Profesorowi Tomaszowi Szembergowi z Uniwersytetu
Pedagogicznego w Krakowie.
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Spis uzytych pojec

N —liczba zaréwek
Stan zarowki — kazda zaréwka moze by¢ wytaczona (0) lub wigczona (1).

S — Stan, jest to okresdlony zbidr zardwek z ktérych kazda jest zgaszona lub zapalona. Przyktad: Dla
N = 5 stanem moze by¢ 01001 lub 11001 lub kilka innych.

So — Stan poczatkowy, stan ztozony z samych zer.
S1 — Stan koncowy, stan odwrotny do stanu poczatkowego, stan ztozony z samych jedynek.
Stan MOM — stan przyciskdéw, ktéry nie zmienia stanu zaréwek.

przejScie — operacja zmiany standw samych zer na same jedynki (zmiana stanu poczatkowego na
stan koficowy). Minimalna liczba krokéw potrzebna do wykonania przejscia (mlk,).

Rodzina — maksymalny (wzgledem zawierania) zbior R stanéw zaréwek taki, ze dla kazdego stanu
S € R motzliwe jest przejscie do kazdego innego stanu T € R.

trojka zardéwek — pierwsza trdjka zaréwek to pierwsze trzy zaréwki liczac od lewej strony. Druga
tréjka to zaréwki 4,5,6 itd. Dla N = 1 mod (3) ostatnia zaréwka jest pierwsza zarowka nowej tréjki.

v — liczba tréjek (ostatnia zardwka jest traktowana jako pierwsza zaréwka nastepne;j trojki)
q — numer tréjki
p — pozycja danej zaréwki w trdjce

mlk — minimalna liczba krokéw do zapalenia danej zaréwki, lub stanu.

12



Spis twierdzen

Twierdzenie 1

Kazdy stan zaréwek mozna zapisac¢ w postaci stanu uzytych przyciskow.
Twierdzenie 2

Kolejnos¢ przyciskania przetgcznikdw jest niewazna.

Twierdzenie 3

Dla kazdego N liczba standw jest réwna 2V.

Twierdzenie 4

Gdy N = 0mod (3), lub N = 1 mod (3) to stany dzielq sie na jedngq rodzine, natomiast gdy
N = 1 mod (3) dzielg sie one na dwie rodziny.

Twierdzenie 5

Dla N = 3 zawsze mozna zapalic co trzecig Zzardwke, liczgc od lewej lub prawej strony, lub innej
zapalonej Zarowki.

Twierdzenie 6

Jezeli nacisniemy dany przetgcznik parzystq ilosc razy to nie zmienia to jego stanu, natomiast jezeli
zastanie nacisniety nieparzystq ilosc razy, jest to rownoznaczne z jednorazowym wcisnieciem.

Twierdzenie 7

Dla ilosci zaréwek N = 0 mod (3) mozna obliczy¢ mlk dla kazdej Zaréwki korzystajqc ze wzorow:

(.N

|2§—2q+2, p=1
4 N

|25 +1 p=2

3
th, p=3

mlk =

Jezeli N = 1 mod (3) korzystajgc ze wzoréw:

N-1
N-——, p=1
lk =
m (N-v)—f(Q), p=2
2q, p=3

Natomiast gdy N = 2 mod (3), wtedy jedynym regularnym wzorem bedzie wzdr na zapalenie co
trzeciej zarowki zarowno od lewej jak i od prawej strony. Wiec:

mlk = 2q

13



Twierdzenie 8

Zaczynajgc od stanu poczqtkowego mozemy przejs¢ do kazdego stanu kiedy N = 0 mod (3) oraz
N = 1 mod (3), natomiast gdy N = 2 mod (3), wtedy mozemy przejs¢ jedynie do jednej z rodzin, w
ktorej stan poczgtkowy sie znajduje.
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